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कॉपीराईट नोट स 
ह रचना ले सकोड ल प (LEAP) परवाना अंतगत समा व ट 

आहे, हणजेच या   रचनेबाबत वाटप, त(नवीन), सुधारणा, पांतर 

कंवा पुन पादन अ यवसायीक कारणासाठ  केले जाऊ शकते, पण ती 
यो य कारे लेखकाला सम पत केल  असल  पा हजे. 

कायदेशीर नोट स 
या पु तकात दलेल  मा हती ह ानाजनासाठ  दलेल  आहे आ ण हा 
कोणताह  कायदेशीर स ला नाह . 
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हे काशन ले कोड एजुकेशन आ ण असेसमट याटफोम (LEAP) चा 

भाग आहे.: 

ले सकोड 

रे युलेटर  क लाय स टे नोलॉजीज ा. ल.  
इन युबेटेड बाय साय स अॅ ड टे नोलॉजी पाक 

मोटेड बाय डपाटमट ऑफ साय स अॅ ड टे नोलॉजी 
                 ग हरमट ऑफ इं डया           
 
संपक: साय स अॅ ड टे नोलॉजी पाक, यु न ह सट  ऑफ पुणे, पुणे - ०७ 

info@lexcode.in | www.lexcode.in 

 

mailto:info@lexcode.in
http://www.lexcode.in/
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  सायबर लॉ आ ण सायबर ाईम तपासामधील जाग तक णेता 
असलेल  ए शयन कूल  ऑफ  सायबर  लॉज ह सं था १९९९ साल  

थापन झाल .आ ह  भारत सरकारला मा हती तं ान काय या या 
नयम व अट , सायबर कॅफेसाठ ची मागदशक त वे, मा हती जगतातील 

गु हेगार  काय याची आखणी कर यासाठ  मदत केलेल  आहे. 

आ ह  फॉरेन सट फाइंग  अथॉर ट जचे आकलन कर या 
संबंधातील नयमांची आखणी कर यासाठ  सट फाइंग अथाॅर ट ज या 
कं ोलरनां मदत केल  आहे. 
 

ASCL कॉ युटर ाईम आ ण छळ रपोट (इं डया) अशा 
कारचा अ यास थमच झाला आहे, असे युनायटेड नेशन या ई- कॉमस 

आ ण डे हलपमट रपोटम ये (२००३) नमुद केले आहे. व ड कॉ ं ेस ऑन 

इ फोरमेट स अॅ ड लॉ, पेन (२००२), युबा (२००३), आ ण पे  (२००४)  

झाले या प रषदेम ये आ ह  सहभागी होतो  
.                                                    संपक: 

६ वा मजला, ाईड कुमार सेनेट, स मा हाउस या पाठ मागे,   

सेनापती बापट माग, पुणे- ४११०१६ (भारत) 
info@asianlaws.org | www.asianlaws.org  

 

mailto:info@asianlaws.org
http://www.asianlaws.org/
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सवात खतरनाक गु हेगार तो असतो या याकडे तकाचे वरदान आहे,  

पण कोण याह  नै तकते शवाय.. 

   मा टन लुथर कंग, यु.   

द परपज ऑफ ए युकेशन, म न टायगर, जानेवार - फे ुवार  १९४७ 
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                                         1. अनोनीमायझर 

ब याच वेळेस लोकांचा असा गैरसमज असतो क इंटरनेटचा 
वापर करताना यां या कृती या  वैयि तक अथवा ननावी व पा या 
असतात. परंतु ददुवाने स य प रि थती काह  वेगळीच आहे. येक वेळी 
आपण जे हा एखा या संकेत थळाला भेट देता, आपण एक न द पाठ मागे 

सोडता, या वारे आपण कोठून आहात, कोण या कारचा कॉ युटर 

वापरता इ याद  तपशील समजतो. तुम या येक भेट ची न द ठेवल  

जाते. 

एक अनोनीमायझर अथवा अनो नमीस ो झी अशा साधनांचा 
वापर क न आप या इंटरनेट वर ल हालचाल  गु त राख यात मदत होते. 

यामुळे इंटरनेटवर आपल  वैयि तक मा हती उघड न करता सफ क  

शकतो. हे साधन आपला IP अ ेसच नाह  तर इंटरनेट ह  ह लपवते. 

आ ण न ष  असले या संकेत थळाला ह आपण भेट देऊ शकता. पण 

सम या अशी आहे क, जे हा काह  लोक गु हेगार  अथवा समाजास 

वघातक अशी कृ य कर यासाठ  अशा साधनांचा वापर करतात ते हा 
याचा शोध घेणे अवघड होऊन बसते. 

उदाहरण: समीर अनोनीमायझरचा वापर क न एका ई मेल पु फंग 

संकेत थळाव न  लॉग इन करतो आ ण एक फसवा ई मेल शेकडो 
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लोकांना पाठवतो. पण जे हा पो लस या फस या ई मेलचा IP अ ेस 

शोध याचा य न करतात ते हा यां या हाती काह च लागत नाह . 

कारण समीरने अनोनीमायझरचा वापर केला होता. 

उदाहरण: कोचीन मधील शाळेने यां या कॉ युटर योग शाळेत फेसबुक 

वापरावर बंद  केल  होती, शाळे या अ धका यानी फायरवावॉलचा वापर 

क न या संकेत थळाचा अॅ सेस बंद केला होता. पण समीर नावा या 
एका ८ वीतील मुलाने शाळे या कॉ युटरव न, अनोनीमायझर वारे 

फेसबुकचा वापर केला होता. 
 
 

 
hidemyass.com  आ ण  anonymous.org  ह दोन स  संकेत थळ 

आहेत. 
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                      2. ARP  कॅशे पोयझनींग 

नेटवक उपकरण अ ेस रझोलुशन ोटोकॉलचा (ARP) वापर 

क न MAC अ ेस आ ण IP अ ेस यांची जुळवणी करतात,यामुळे 

था नक कॉ युटर वर ल उपकरण एकमेकास शोधतात. ARP हे 

शाळेतील अनु मांकसारखे आहे. येक नेटवकड कॉ युटरला दोन 

अ ेस असतात MAC आ ण IP अ ेस. MAC अ ेस ( म डया अॅ सेस 

कं ोल) हा एक यु नक आयड टफायर आहे. उदा: ००-००-०c -३४-११-४e जो 
नेटवक इंटरफेस काड या नमा याकडून उपकरणात हाड कोडेड असतो, 
जो बदलत नाह . ARP कॅशे पॉयझ नगं, ARP पु फंग हणुनह  ओळखले 

जाते, हे एक तं  आहे या वारे ह लेखोर एक फसवा ARP मेसेज LAN 

व न पाठवतो. या पाठ मागे उ ेश असा आहे क ह लेखोराचा MAC अ ेस 

दसु या हो ट या IP अ ेसशी जुळवणे, यामूळे गेटवेसाठ चे डाटा 
या फक हे ह लेखोरास पाठवले जाईल. 

APR पु फंगमुळे ह लेखोर नेटवक वर ल डाटा संपा दत क  शकतो. 

 उदा: पूजा त या ऑ फस या कॉ युटरव न एका संकेत थळाव न 

खरेद   करते व यासाठ  आप या े डीट काडचा वापर करते. तला वाटते 

क त या े डीट काडची मा हती संबं धत संकेत थळा या पेमट गेटवेला 
मळाल  आहे , पण त या नकळत समीर ऑ फस या नेटवकवरती ARP 
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पोयझनींगचा वापर करत असतो. यामुळे तची े डीट काडची मा हती 
पेमट गेटवेला मळ याऐवजी समीर या कॉ युटरला मळते.                  
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3.  बॅकडोर 

बॅकडोर हणजे सुर ा यं णेला फाटा देऊन कॉ युटर अॅ सेस 

करणे. काह  वेळेस ो यामर वतःच बॅकडोर इं टाल करतो, यामुळे 

यास ो ामम ये गरजेनुसार बदल करता यावेत. मा  अनेक वेळेस 

बॅकडोरचा हे लेखोराकडून गैरवापर केला जातो. बॅकडोर जर  ो ामम ये 

सुधारणा कर यासाठ  वापरल जात असले तर  हा एक सुर े या ट ने 

मोठा धोका आहे, जो यं णेला कमकुवत बनवतो. एकदा गु हेगाराकडून 

बॅकडोर थापन केला गे यावर याला सहज स टमम ये वेश मळतो 
यामुळे यांना सव कारची संवेदनशील मा हती मळू शकते  जसे  क 

आ थक मा हती, बँक खाते मांक, इ. अशा कारची मा हती हाती 
लाग यास गु हेगार याचा वाटेल तसा गैरवापर क  शकतो. 
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4.  बॅक याटर 

हा कार आऊट याटर या नावाने ह ओळखला जातो, 
बॅक याटर हा ई मेल, पॅम, वोम आ ण हायरस यां या साइड 

इफे टमुळे तयार झालेला कार आहे. हे आपण एका स या उदाहरणाने 

समजवून घेऊ, एक वोम समीरचा ई मेल अ ेस वाप न लाखो लोकांना ई 

मेल पाठवतो. आ ण हे सव ई मेल अ ेस अि त वात नसलेले आहेत,उदा: 
एक असा पॅम ई मेल pooja@example.com पाठवला जो क 

अि त वातच नाह . पण example.com ई मेल स हरनी समीरला रपलाय 

केला क pooja@example.com नावाचा ई मेल अि त वात नाह .अशा 
कारचे समीरला हजारो ई मेल येतील. 
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5.  द लु - लुब गगं, लु- या कंग आ ण लु- नार फंग 

लुब गगं, लु- या कंग आ ण लु- नार फंग हे लुटूथ वाप न 

कर यात येणा या ह याचे कार आहेत. सुरवातीस लुटूथ सु वधा 
असले या कॉ युटरवरती ह ले होत होते पण आता लुटूथ सु वधा 
असले या सव उपकरणावर ह ले होऊ लागले  आहेत. 

 लु - लुब गगंमूळे आपण ल य असले या मोबाईलचा 
हरचुअल ताबा मळवु शकता, या वारे फोन म ये फेरफार क न याची 
सुर ा कमकुवत केल  जाते, आ ण फोन या वापरक या या नकळत एक 

बॅकडोर ए  तयार केल  जाते यामुळे  पी डता या फोनचा पूणपणे ताबा 
मळवता येतो. आ ण इतकेच नाह  तर आपण या फोन व न संदेश 

पाठवणे, यालडर पाहणे, फोन करणे इ. गो ट  करता येतात. तसेच 

आपण पी डताचे फोन वर ल बोलणे चो न ऐकू शकतो. 

  लुबग ो ाम, कॉल फोरवड अि लकेशन तयार कर यास 

स म आहे , या वारे ह लेखोर पी डतासाठ चे आलेले कॉ स वतःकडे 

वळवू  शकतो, लुबग वापर करता सहज पणे पी डत य ती या दैनं दन 

जीवनातील संभाषण ऐकू शकतो. अगोदर अशा कार या ह यांची क ा 
१० ते २० मीटर होती , पण कालांतराने याची काय मता वाढत गेल .                                  

   लुब गगंचे सौ य व प हणजे लु- या कंग आहे. हे एक असे 

तं  आहे या वारे आपण ननावी आ ण नको असलेले लुटूथ वापरत 
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असले या इतर लोकांना पाठवू शकतो. लु- या कंग लुटूथ फोनची इतर  

उपकरण शोध या या य न करते आ ण जे संपक साध या या मतेवर 

अवलंबून आहे . मा हतीची देवाणघेवाण कर यासाठ  असले या सु वधेचा 
लु याकर गैरफायदा उचलतो. लु याकर फोन या अ ेस बुक म ये एक 

नवीन न द करतो आ ण मेसेज टाइप क न लुटूथने पाठवतो, मग फोन 

इतर लुटूथ फोनचा शोध घेतो, आ ण जर तो मळाला तर मेसेज पाठवून 

देतो. याचे नाव लु- या कंग असले तर  हे इतके घातक नाह , यामुळे 

वैयि तक मा हती चोरल  जात नाह  कंवा फोनचा ताबाह  घेता येत नाह . 

पण जर लु- या कंगचा वापर क न अ ल ल मेसेज कंवा धमक चा 
मेसेज पाठव यास ते धोकादायक ठ  शकत. 

 

 लु- नार फंग हणजे लुटूथ फोन मधून डाटा चोर  करणे. 

यासाठ  ह लेखोर आप या कॉ युटरवरती एक व श ठ कारचे 

सॅा टवेअर रन करतो जे नजीकचे फोन शोधून यां याशी अपोआप जोडून 

यावर ल डाटा चोर  करतो, आ ण मोबाईल फोनचा स रअल नंबर ह 

चो न तो फोन लोन क  शकतो . जर  पी डतने याचे लुटूथ बंद केले 

तर  तो सुर त नाह  कारण उपकरण जर  हडन व पात असले तर  

याचा MAC अ ेसचा अंदाजाने कंवा ुट फोस आटयक ने लु- नार फंग 

करता येते.  
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BT Crawler हे कॅनर वाप न वडंोज आधा रत मोबाईल 

उपकरणानवर लु- या कंग आ ण लु- नार फंग ह ला करता येतो. 
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6.  बफर ओवर लो 

जे हा एखादा ो ाम कंवा ोसेस बफरम ये(ता पुरता डाटा 
टोर कर याची जागा) या या मतेपे ा जा त डाटा टोर कर याचा 
य न करतो त हा बफर ओवर लो होतो. बफर हे मया दत डाटा 

साठव यासाठ  असते, जा तीची मा हती लगत या बफरम ये जाते, 

यामुळे या बफर मधील वैध डाटा कर ट कंवा ओवरराईट होतो. बफर 

ओवर लो हा अगद  सा या कारचा डाटा इनट ीट या सुर ेवर ह ला 
आहे. बफर ओवर लो ह यातील जा ती या डाटा म ये काह  व श ट 

कृती कर यासाठ चे कोड असू शकतात. याम ये कॉ युटरवरती ह ला 
कर या या सुचना देखील असू शकतात . यात युझरचा डाटा न ट कंवा 
गोपनीय मा हती उघड कर याचा हेतु असू शकतो. 

 c ो ा मगं भाषेने दलेले े मवक आ ण कमकुवत ो ा मगं 

सरावामुळे बफर ओवर लो ह यांचा उदय झाला आहे. 

उदाहरणाथ: 

ब याच वषापूव  माय ोसो ट आऊटलुक आ ण आऊटलुक 

ए स ेस  म ये बफर ओवर लोचा शोध लागला. एका ो ा मगं दोषामुळे 

ह लेखोर सहजपणे एक ईमेल मेसेज पाठवून कॉ युटर इं ीट  

धो यात आणणे श य झाले आहे. नेहमी या ईमेल हायरस माणे हा 
मेसेज ओपन कर याचीसु ा गरज नाह  तो आपोआप ह ला करतो. 
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ो ाम या मेसेज हेडर तं ाम ये दोष अस यामुळे सडरला डाटा 
ओवर लो करणे श य आहे.  यामुळे ह लेखोर यास पा हजे या कारचा 
कोड ईमेल ा तक या या कॉ युटरवर चालवणे श य आहे. जसे क 

ा तक याने स हरव न मेसेज डाऊनलोड के याके या ह ोसेस सु  

होते, यामुळे अशा कारचा बफर ओवर लो ह ला रोखणे खुप अवघड 

आहे. माय ोसो टने या सम येसाठ  एक पॅच पण तयार केला आहे. 
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7.  बुल यगं इन सायबर पेस 

इंटरनेट कंवा या कार या टे नोलॉजीचा वापरक न इतर 

लोकांना मु ामहून, सतत आ ण वरोधी भु मकेतून अरेरावी करणे हणजे 

सायबर बुल यगं होय. सायबर बुल यगं खाल ल गो ट ं वारे करता येते 

१. टे ट मेसेज कंवा इमेज 

२. ऑनलाईन वैयि तक शेरेबाजी करणे 

३. तर कारयु त भाषणबाजी 

४. इतर लोकांना नापसंतीसाठ  उ सवणे, आ ण एक त पणे एखा यास 

ल य क न याची ख ल  उड वणे 

५. खोट  वधाने क न लोकांना बैचेन कंवा लोकांचा पाणउतारा करणे. 

 सायबर बुल यगं करणारे एखा याची वैयि तक मा हती 
संकेत थळावर उघड क  शकतात. पी डत य तीची ओळख वाप न 

प गी बॅ कंग करणे आता सामा य झाले आहे. याचा वापर एखा याब ल  

आ ेपाह मजकूर पो ट क न बदनामी कंवा ख ल  उडव यासाठ  पण 

केला जाऊ शकतो. 

सायबर बुल यगं श ेस पा  ठरव यासाठ  अमे रकेतील ब याच 

रा यात कायदा या सु  आहे यामधे यूयॉक, मसूर , ह ड आयलंड 
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आ ण मेर लँड या रा यांचा समावेश आहे. २००७ म ये अमे रकेतील 

कमीत कमी ७ रा यांम ये डिजटल छळा वरोधात कायदे कर यात 

आलेले आहेत. ऑग ट २००७ म ये अमे रकेतील कॅ लफो नया या 
रा याचा व धमंडळाने  प ह यांदाच य  पणे सायबर बुल यगं 

हाताळ यासाठ  कायदा तयार कर यात आला.         

 

  भारतीय काय यात सायबर बुल यगं, मा हती तं ान कायदा 
कलम ६६अ म ये समा व ट आहे. " संवाद साधनान वारे आ ेपाह मेसेज 

पाठवणे" असे या करणाचे नाव आहे. या अंतगत ३ वषापयतची 
कारावासाची श ा आ ण दंड आहे.     

आ ेपाह मजकुरात खाल ल कार मोडतात: 

१. मजकूर जो पूणतः आ ेपाह आहे. (उदा. जो राग, वेष उ प न करेल)   

२. मजकूर जो धमक  वजा घातक  असेल. 

३. मजकूर या मधील मा हती चुक ची असेल , िजचा उ ेश राग , गैरसोय 

, अपमान , ास , वेष ,श ु व , अडवणूक ,कर याचा हेतूने पाठवलेला 
असेल . 

४. मजकूर जो फसव या या कंवा दशाभूल कर या या उ ेशाने 

पाठवलेला असेल. 



24 | पृ ठ    
 

उदाहरण : 

मेगन टेलर मेइएर अमे रकन युवक होता याने आप या १४ या 
वाढ दवसा या ३ आठवडे अगोदर गळफास घेऊन आ मह या केल , एक 

वषानंतर मेइएर या पालकांनी या करणात चौकशीची मागणी केल , तर 

ह आ मह या MySpace सोशल संकेत थळा वर ल सायबर बुल यगं 

घडून आ याचे नदशनास आले . 

 

UK  ची एक ८ वषाची मुलगी वमानातून वास करत असताना तचे 

दसु या एका मुल  बरोबर भांडण झाले, याचा प रणाम असा झाला क 

या ८ वषा या मुल  बरोबर ५ वष सायबर बुल यगं झाले, जे हा ती १४ 

वषाची झाल  ते हा तने आप या पालकांना ह गो ट सां गतल  व यांनी 
हा कार थांबवला. पण लगेच बुल यगं करणा यान कडून त यावर ह ला 
झा याने तला आठवडाभरासाठ  णालयात दाखल करावे लागले. 
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8.  ि लक ोड 

जे हा एखादा य ती कंवा वयंच लत कॉ युटर ो ाम “पे पर 

ि लक” जा हरातींवर ि लक करतो ते हा ि लक ोड घडतो. यामागील 

खरा उ ेश जा हरातीचा मजकूर नसून पैसे कमाव याचा असतो. ि लक 

ोड कंपनीकडून त प याचे जा हरातीचे बजेट कमी कर यासाठ  कंवा 
संकेत थळासाठ  महसुल मळव यासाठ  केला जातो. 

काह  संकेत थळ लोकांना खोटे ि लक कर यासाठ  पैसे देतात व 

ाहकाची बल वाढवतात. 

ि लक ोड कर यासाठ  ि लक बॉटचा ह वापर केला जातो. हा 
एक छोटा कोड आहे जो हायरस सारखा वेगवेग या कॉ युटरवरती 
पस न व वध IP अ ेसव न ि लक करतो. मालवेअर हे अजुन एक 

साधन आहे या वारे आपण हे क  शकता, याम ये मालवेअर येक 

कॉ युटरव न थोडयाच ि लक करतो यामुळे हा घोटाळा शोधणे 

अवघड बनते. हे बॉटस दरू थपणे ( रमोटल ) नयं त केले जातात. 

ि लक ोड सुरवातीला ओळखणे खुप अवघड आहे पण 

कालांतराने ते ट स पडतात. अशा कार या ि लक जा हरातक याचे पे 

पर ि लकची फ  वाढवते पण खप(सेल) नाह . 
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उदाहरण: 

मागील वष  अनेक व े यांना ि लक फसवणूक के याब ल 

फेसबुक वरोधात फयाद दाखल केल . पण फेसबुकचा असा दावा आहे क 

व े यान यां या बरोबर असा करार केला क यांनी सव ि लकसाठ  

देय करणे आव यक आहे  या या वैधतेची पवा न करता, हणून ह 

फयाद बाद ठरवावी असे फेसबुकचे हणणे आहे. फयाद या आरोपा या 
उलट करारात असे कुठे ह हंटले नाह  क ि लक ोड तपास याची 
जबाबदार  फेसबुकची आहे , पण करारा माणे फेसबुक फयाद या 
जा हरातीवर ल येक ि लकसाठ  पैसे घे यास स म आहे. 
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9.  कॉ युटर ेसपास 

एखादा माणूस कॉ युटर ेसपास के याब ल दोषी आहे असे 

आपण हणू शकतो जर याने जाणुनबुजून आ ण परवानगी शवाय 

कोण याह  संगणक, संगणक णाल , संगणक नेटवक, संगणक ो ाम, 

कंवा डाटा संबं धत खाल ल पैक  कुठल ह  कृती केल  तर. 

१. अॅ सेस  केला, 

२. बदल केला, 

३. डल ट केल, 

४. नुकसान केल, 

५. न ट केल, 

६. अडथळा नमाण केला     

 

यासंदभात येक रा यानुसार कायदे आहेत. तथा प सव 

कॉ युटर ेसपासचा मु य घटक हा परवानगी शवाय संगणक, संगणक 

णाल  अॅ सेस करणे हा आहे. 
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उदाहरण: 

तेज आपल  माजी प नी ीनीचा पासवड वाप न तची आ थक 

गोपनीय मा हती अॅ सेस केल ,तर आपण तेजने कॉ युटर ेसपास केला 
असे हणू शकतो. याचा प नीची आ थक गोपनीय मा हती सुर त होती 
कंवा नाह  अथवा याने पासवडचा अंदाज जर  लावला तर  या गो ट नी 
फरक पडत नाह , हा कॉ युटर ेसपास आहे.          

 

वजयला याची बायको बसंती या चा र यावर संशय अस या 
कारणाने याने त या संमती शवाय ईमेल तपासुन गैरकृ यां या टं 

काढ या आ ण या कोटामधे यां या घट पोटासाठ  पुरावा हणून सादर 

के या. पण हे ईमे स कोटात पुरावा हणून दाखल केले जाऊ शकत नाह  

आ ण वजय कॉ युटर ेसपास या गु यासाठ  दोषी आहे.     
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10.  कुक  मॅनीपुलेशन 

कुक  ह वेब ाउझर या मेमर म ये न द असलेल  एक छोट  

फाईल कंवा टे ट ि ंग असते. वेब साईटचा वापरकता ओळख यासाठ  

याचा वापर होतो. या श दाचा उगम एका यात कॉ युटर व ान 

श दापासुन झाला आहे याचा वापर एखा या म य थाकडून अपारदशक 

डाटाचा भाग असेल तर याचे वणन कर यासाठ  होतो. 

उदाहरण: 

सा या आपला युजर नेम आ ण पासवड वाप न example.com 

ला लॉग इन करते. Example.com त या ाउझरम ये एक कुक  तयार 

करेल. आता येक वेळी सा या जे हा या संकेत थळाशी जोडल  जाईल, 

example.com तचे लॉग इन टेटस आ ण ओळख त या  कुक शी 
पडताळून बघेल.   

एकदा का सा या लॉग आऊट झा यावर कुक  न ट होईल.                     

वेबसाइट कुक चा वापर वापरक याची वैयि तक मा हती 
माणीकृत (अथोनथीकेट) कर यासाठ , ऑन लाईन सेवेत ाहकाला 

मदत कर यासाठ , कंवा सांि यक  आ ण लोकसं याशा ाची मा हती 
गोळा कर यासाठ  करतात. 
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स या टे ट फाईल या व पात से ह केले या कुक  डल ट करता येऊ 

शकतात. जर आपला ाउझर चालू असताना कुक  डल ट केल  तर  

ाउझर बंद के यावर ती पु हा एट होईल. कारण क सव कुक  या 
ाउझर बंद करे पयत या या मेमर तच असतात.             

इंटरनेट ाउझरने दले या पयायानुसार आपण कती व कोण या कुक  

ि वकाराय या हे ठरवू शकता. 

एक नमुना कुक : 

 

 

 

 

 

 

 

अनेक संकेत थळ कुक चा अॅ सेस नयं ण ि कम 

राबव यासाठ  वापर करतात. उदाहरणाथ एक स यसता न दणी 
करणा या साईटला युझर नेम आ ण पासवड लागते,आ ण आपण जे हा 
आपण थम भेट देता ते हा आप या ाउझरला कुक  पाठवल  जाऊ 

WT_FPCid=2606225312.30232428:lv=1340297056862:ss=134
0297027078microsoft.com/108834925404163096677920584
1030930232533*MUID3EB7CCF35DD667392CFCCF7559D667
48microsoft.com/10242548940416303792791936351279302
32533*MC1GUID=34bf6934c01bf84b9ed7be056293a40e&HA
SH=3469&LV=20126&V=3&LU=1340255633975microsoft.com
/1024157940083230966683194159929030232533*AI&I=AxU
FAAAAAAD1BgAAEBuCIaRDSYlMEQ+AVjfwww!!microsoft.com
/1024413656640032436600194175529030232533* 
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शकते. आ ण जर आप या ाउझरने वैध कुक  तयार केल  तर संकेत थळ 

आपणास न ष  वेबपेजेसला अॅ सेस देईल, येथे कुक चा वेश दखला 
हणून वापर होतो. याचे संकेत थळला अनेक फायदे आहेत, यामुळे 

संकेत थळाला सारखे युझर नेम आ ण पासवड डाटाबेस मधून 

तपास याची गरज भासत नाह . 

या कारची जर  यं णा सु  केल  तर  याचा गैरवापर केला जाऊ 

शकतो, उदा: हॅकर याकेट ि नफरचा वापर क न कुक  आप या ाउझर 

कडून स हरकडे जाताना संपा दत क  शकतो यामुळे यास वेबसाईटला 
अॅ सेस मळुन जाईल. 

कुक म ये खाल ल ६ कारचे पॅरामीटर असतात: 

१. कुक चे नाव, 

२. कुक चे मु य, 

३. कुकुची वैधता तार ख, 

४. कुक चा वैध पाथ, 

५. कुक चा वैध डोमेन, 

६. कुक  वापर यासाठ  लागणारे सुर त कने शन 



32 | पृ ठ    
 

यापैक  दोन अ नवाय आहेत (नाव आ ण मु य), व प वराम (;) येक 

पॅरामीटर अलग करतो. 

१. नाव; मु य : 

कुक चे नाव आ ण मु य पेअ रंगक न एक त पणे ठरवता येते. 

 

२. कालबा यता (ए सपायर ): 

या पॅरामीटरने आपण कुक चा जीवनकाळ ठरवु शकतो उदा: 
expires=Sat, 25-Apr-2013 18:30:00 GMT 

जर कालबा यता (ए सपायर ) प टपणे दल  नसेल तर डीफॉ टपणे 

कुक  सेशन या बरोबर संपते (ए सपायर होते). सेशनचा काळ ाउझर 

आ ण स हरवरती अवलंबुन असतो, सामा यतः सेशनचा काळ हणजे 

ाउझर वडंो ओपन रा हलेला वेळ इतका असतो. आ ण वापरकता 
वेबसाईट वापरत नसला तर  हे असेच समज यात येते. 

 

३. पाथ: 

कुक या चार पयायापैक  कंवा यरामीटरपैक  हे सवात जा त 

उपयोगाचे आहे. या यरामीटरमुळे URL पाथ था पत होतो याम ये 

कुक  वैध राहते. जर वापरक याने अशा वेबपेजेसना भेट दल  क जे या 
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पाथम ये येत नाह त, तर ाउझर ह कुक  वाप  शकत नाह . उदा: 
path=/documents 

जर कुक चा पाथ प टपणे ठरवला गेला नसेल तर या URL नी कुक  

तयार झाल  आहे तचा तो पाथ वीकारेल. 

 

४. डोमेन: 

यामुळे पाथ यरामीटरची या ती जरा वाढते. जर एखाद  

वेबसाईट एकाच डोमेनसाठ  अनेक स हरवरती काम करत असेल तर काय 

करयचे? आता इथे डोमेन यारमीटर प ट करणे मह वाचे ठरते, 

अशा कारे क कोण याह  स हरवर ल पेजला कुक  अॅ सेस करता येऊ 

शकेल उदा: domain=www.asianlaws.net 

कुक  आपण एका मशीनला कंवा संपूण इंटरनेट डोमेनशी 
स ल न क  शकतो. ल ात ठेवा क जर डोमेनसाठ  जर कुक  ठरवायची 
असेल  तर स हर या डोमेनचा मबर असला पा हजे. 

जर डोमेन पॅरामीटर प ट केला नसेल तर डफा ट प तीने पूण 

डोमेन यामुळे कुक  तयार झाल  आहे तो वापर यात येईल. 
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५. स युअर: 

हे  यरामीटर असे दश वते क, हे यरामीटर असले या कुक चा 
फ त स युर स हर कं डशन असतानाच वापर करयचा. उदा:SSL (secure 

socket layer) 

 

 

 

 

  



35 | पृ ठ   
 

                  11.  कॉपीराईट इन जमट 

 US Federal Bureau of Investigation  या मते: 

चोर : हा एक पुरातन काळापासुन चालत आलेला गु हा आहे. 

पण हे पाक टमार  कंवा बँक लुट यासारखे नसुन, लोकां या 
क पना, शोध, कंवा सजनशील काम (बौ क मालम ता)  चोर याला 
कॉपीराईट इन जमट हणतात. याम ये यापार तं  पासून सव काह  

आ ण च पट, संगीत मालक  उ पादने आ ण भाग सॉ टवेअर यांचा 
समावेश होतो. 

हा वाढ या डजीटल तं ान आ ण इंटरनेट फाईल शेअ रंग 

नेटवक बरोबरचा वाढता धोका आहे. इंटरनेट कॉपीराईट इन जमट हा 
एक इनटेलअ चुल ोपरट  चोर चा गु हा आहे यामुळे मह वाचे 

से यु रट  न उभे ठाकले आहेत. जर एखा या य तीने दसु या 
य तीचे काम यावर या य तीचा वशेष ह क आहे,  असे काम 

या या संमती शवाय  वापरले कंवा वतर त केले तर ती कॉपीराईट 

इन जमट ठरेल. सामा यतः इंटरनेट कॉपीराईट इन जमट म ये 

अवैध पणे सनेमा, गाणी आ ण पायरेटेड सॅा टवेअर डाऊनलोड करणे 

यांचा समावेश होतो. कॉपीराईटने ोटेकटेड काम परवानगी शवाय 

ओनलाईन पो ट करणे कॉपीराईट इन जमट आहे. 
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उदाहरण: समीर एक खुप चांगला कुक आहे, याने एक वेबसाईट 

(smartcooking.com) बनवून यावर याची रे सपी दलेल  

होती. स ाथने एक दसुर   वेबसाईट (cookingsmart.com) तयार क न 

यावर समीर या रे सपी द या हो या, ह एक कॉपीराईट इन जमट 

आहे.  
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12.  याप लो डगं 

याप लो डगं हणजे ऑनलाईन म डयावरती 
मूखपणाचे,वेडपटपणाचे सततचे पो ट करत राहणे जेणे क न इतर 

लोकांना मह वाचे पो ट वाच यास न मळता यांना फ त या वायफळ 

पो ट दसत राहतील. या मागील उ ेश संकेत थळाची बड व थ कंवा 
टोरेज वाया घालवणे हा असतो. याप लो डगं हे वयंचाल त 

सॅा टवेअर वाप न देखील करता येते जे जा त सोपे आहे. एखा यास 

नेटवक व न घालव यासाठ  यास या या डाटा रसीव कर या या 
मते पे ा जा त वेगाने मेसेजेस पाठवून हे करता येते जेणे क न यास 

"max text exceeded" असा मेसेज दसेल. 
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13. सायबर टोक ंग 

सायबर टोक ंग हणजे इंटरनेट, ईमेल कंवा इतर संवाद 

साधनांचा वापर क न एखा याची अडवणुक करणे ( प छा पुरवणे). 

साधारणपणे अशा कारात वारंवार ास देणारे कंवा धमकावणा या 
वतनाचा समावेश होतो.उदाहरणाथ एखा याचा पाठलाग 

करणे,एखा या या घर  कंवा कामा या ठकाणी सतत भेट देणे, फोन 

क न ास देणे, लेखी व पात मेसेज पाठवणे कंवा मालम तेतेचे 

नुकसान करणे. 

ब याच टोक ंग काय यानुसार य तीने सढळपणे पडीत 

य तीस हसंा कर याचा धोका नमाण केला पा हजे, कंवा पडीत 

य ती या कुटंुबास तसा अनुभव आला पा हजे, तर ते टोक ंग होईल. 

सायबर टोक ंग हे ऑनलाईन छळवणूक हणून देखील 

ओळखले जाते. सायबर टोकर हे इंटरनेटचा वापर क न ननावी 
व पात पी डतास ास देतात. 

सव थम १९९९ म ये US सायबर टोक ंग कायदा 
या लफो नया रा यात लागू झाला. बाक  रा यात याचा समावेश यां या 

छळवणूक आ ण अडवणुक साठ  असले या काय या या अंतगत आहे. 

लो रडा, २००३ म ये HB ४७९ नुसार सायबर टोक ंगवर बंद  घाल यात 

आल . 
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  युनायटेड कंगडमम ये दभुावनायु त संवाद कायदा (१९९८) 

नुसार सायबर टोक ंग हा गु हा आहे. 

भारतात सायबर टोक ंग, मा हती तं ान कायदा कलम ६६अ 

अंतगत येते. या भागाचे नाव " संवाद साधनां वारे आ ेपाह मजकूर 

पाठवणे इ." असे आहे. 

मा हती तं ान कायदा कलम ६६अ अ वये आ ेपाह 

इले ो नक संदेश पाठवणे हा गु हा आहे . 

आ ेपाह मजकुरात खाल ल कार मोडतात: 

१. मजकूर जो पूणतः आ ेपाह आहे. (उदा. जो राग, वेष उ प न करेल)   

२. मजकूर जो धमक  वजा घातक  असेल. 

३. मजकूर या मधील मा हती चुक ची असेल , िजचा उ ेश राग , गैरसोय 

, अपमान , ास , वेष ,    श ु व , अडवणूक ,कर याचा हेतूने पाठवलेला 
असेल . 

४. मजकूर जो फसव या या कंवा दशाभूल कर या या उ ेशाने 

पाठवलेला असेल. 

 

उदाहरण: 



40 | पृ ठ   
 

२००३ म ये कोणीतर  अमे रक  नाग रक म हलेची वैयि तक 

मा हती ऑनलाईन डे टगं सेवे वारे एका त हाईक माणसाला पुरव या 
करणाने तला सुर ा दान कर यात आल . ज हा या माणसाने तला 
संपकक न असे सां गतले क आपल  एकदा lavalife.com या डे टगं 

संकेत थळावर भेट झाल ये, ते हा पडीत य तीने तची झालेल  ओळख 

चोर  ओळखल . लगेचच तला अशाच कारचा आणखीन एका दसु या 
माणसाने संपक केला.                                  

उदाहरण : 

ीमती रतू को हल यांनी पो लसांकडे त ार दाखल केल  क, 

एक य ती ओळख चो न (वाप न) www.mirc.com या 
संकेत थळाव न इतरांशी संपक साधत आहे. 

ीमती रतू को हल  यांनी परत एक त ार दाखल केल  क, ती 
य ती या या नावाने संपकच साधत नाह तर यांचा प ता इतरांना देतो 
आ ण इंटरनेटवरती अ ल ल भाषेत संभाषण करत आहे. तच य ती 
मु ामहून ीमती रतू को हल चा फोन नंबर इतरांना देऊन यांना 
वेळीअवेळी फोन कर यासाठ  सांगत होता. यामुळे ीमती रतू 

को हल ना तीन दवसात वेगवेग या ठकाणांव न ४० फोन आले. 

यामुळे यांचे मान सक वा य बघडले यामुळे यांनी त ार दाखल 

केल . 
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कालांतराने IP अ ेसचा मागोवा घेऊन पो लसांनी या य तीस शोधले , 

याचे नाव मनीष कथु रया होते, मनीषने गु हा कबुल केला व यास अटक 

झाल  . 

 

उदाहरण: 

या लफो नया (USA) मधील थम यश वी सायबर टोक ंग 

खटला हा ५० वष य माजी सुर ा र का व  होता. याने याचे ेम 

नाकारणा या म हलेस बला काराचा अनुभव यायचा आहे असे 

इंटरनेटवरती स  केले. २८ वष य पी डतास याने इंटरनेट चॅट म 

आ ण ऑनलाईन बुलेट न बोडचा वापरक न दहशत बसवल  होती. याच 

बरोबर याने पी डताचा फोन व प ता ऑनलाईन पो ट केला व ती त या 
वर या बला काराची क पना करत असते असे सां गतले . यामुळे 

कमीतकमी सहावेळा म य रा ी त या दरवा यावर काह  माणस आल  

आ ण ते हणत होते क यांना त यावर बला कार करायचा आहे. 

उदाहरण: 

यान दएगो व यापीठा या पदवीधराने व यापीठा या पाच 

व या थनींना एक वषापे ा जा त काळ इंटरनेटवरती दहशतीत ठेवले 

होते. पी डताना शेकडो हसेंचे आ ण धमक चे ईमेल आले, काह  वेळेस 

दवसातून चार ते पाच मेसेज यायचे. या व याथाने गु हा कबूल केला 
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याने पो लसांना सां गतले क यांनी असे केले कारण क याला असे 

वाटले क यामुल  या याकडे पाहून हसत हो या यामुळे तो इतरां या 
चे टेचा वषय बनत होता. 

स य प रि थती अशी होती पी डत व या थनी यास कधीच भेटले या 
न ह या. 

 

उदाहरण : 

२००५ म ये यासेचुसे स (USA), एका अ पवयीन मुलास पी डत 

य तीचे अंदाजे १ मल यन डॉलर नुकसान कर यासाठ  दोषी ठरव यात 

आले. १५ म हने कालावधी या वर तो इंटरनेट आ ण टेल फोन सि हस 

ो हायडर यांना हॅकक न एकाची वैयि तक मा हती चो न इंटरनेटवर 

पो ट केल  , आ ण अनेक शाळांना बॉ ब ह या या धम या पाठव या 
हो या. 
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14. सायबर टेरर झम 

कॉ युटर गु यानी अ व वसनीयर या संपूण मानवजातीला 
ध का पोहचवला आहे. कॉ युटर हायरस,वोम, ोजन, ई ोड 

इ यद मुळे जगात खळबळ माजल  आहे. तथा प, या सवात जा त धोका 
आहे तो सायबर टेरर झमचा 

सायबर टेरर झम हणजे, सायबर पेस म ये पूव नयोिजत 

खीळ घाल यासाठ या कंवा घात कर यासाठ ची कृती िजचा उ ेश 

सामािजक, वैचा रक धा मक हेतू सा य करणे, कंवा इतर समान 

उ ेश, कंवा एखा या य तीस अशा कृती कर यासाठ  धमकावणे. 

ह या या मा द पेन २००२ म ये झाले या वड कॉ ं ेस फोर 

इनफोरमेट स अॅ ड लॉ II , सायबर टेरर झम इन लोबल कॉनटे ट या 
लेखात रोहास नागपाल, Asian School Of Cyber Laws चे अ य  यांनी 
केलेल  आहे. 

उदाहरण: 

२६ नो हबर २०१० रोजी इं डयन सायबर आम  नावा या 
संघटनाने मंुबईवर ल अ तरेक  ह याचा बदला हणून पा क तान 

आम , वदेश मं ालय, व त मं ालय, पा क तान कॉ युटर युरो , 

इ याद ं या वेबसाईट हॅक  के या. 
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उदाहरण: 

१९९६ म ये एका कॉ युटर हॅकर ने जो हाईट सुपरमा स त 

चळवळीशी संबं धत होता याने एक US ि थत इंटरनेट सि हस 

ो हाडरची सेवा ता पुरती बंद पाडल ,आ ण या या रेकॉड यं णेतील 

काह  भागचे नुकसान केले.    

 इंटरनेट सि हस ो हाइडरने यास सव जगाला ISP या नावाने 

वण वेषाचे मेसेज पाठव यापासून रोख याचा य न केला होता. हॅकर ने 

पुढ ल माणे  एक धमक चा  मेसेज ह पाठवला "you have yet to see 

true electronic terrorism. This is a promise."  होता. 

 

उदाहरण: 

१९९८ म ये १२ वष य मुलाने यश वीर या USA तील अ रझोना 
रा यातील सा ट नद वरचे झवे ट धर या नयं ण यं णेत हॅक  केले 

होते. याने जर धरणाची दारे उघडल  असती तर पुरामुळे कमीत कमी १ 

म लयन लोकांचा जीव धो यात आला असता. 
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उदाहरण : 

२००५ म ये US सुर ा स लागारा या मते हॅकर लोक US या 
पॉवर ीडला ल य करत होते आ ण ते इले ो नक कं ोल यं णेपयत 

पोहच यात यश वी झाले होते. 

 

 

उदाहरण: 

१९९७ म ये ३५ कॉ युटर वशेष ानी १९०० व वध वेबसाईट 

वरती असले या हॅ कंग टू स वाप न US पॉवर ीडचा मोठा भाग बंद 

पडला होता. तसेच यांनी होनलुलु मधील पॅ स फक कमांडची कं ोल 

यं णा बंद पडलेल  होती. 

 

उदाहरण: 

२००० साल  Asian School Of Cyber Laws वर नेहमी एक 

हॅकट व ट डस युटेड डनायाल ऑफ सि हसचा अटॅक करत होता जो 
राईट टु पोनो ाफ चा सार करत होता. Asian School Of Cyber Laws ने 

पोनो ाफ या वरोधातील आंतररा य मो हमेचे नेतृ व केले होते. 
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उदाहरण : 

२००१ म ये युस - चीन यां या खालावले या संबंधामुळे,  चीनी 
हॅकरनी कोड रेड हायरस रल ज केला,या हायरसने जगातील लाखो 
कॉ युटर इ फे ट केले,आ ण या कॉ युटरचा वापर युस वेबसाईटवर 

डनायाल ऑफ सि हसचा अटॅक कर यासाठ  वापर केला. यात मु य वे 

हाईट हाउस या वेबसाईटचा समावेश होता. 

 

उदाहरण: 

२००१ म ये हॅकरनी युस डपाटमट ऑफ ज ट सम ये वेश 

केला आ ण डपाटमटचे च ह वि तक या च हाने बदलले, आ ण 

युनायटेड डपाटमट ऑफ इनज ट स असा नावात बदल क न अनेक 

अ ल ल छाया च े वेबसाईटवरती पो ट केल . 
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                                       15.  सायबर वारफेअर 

याकफ  हरचुअल रपोट २००७ या मते, १२० देश इंटरनेटचा 
एक ह यार हणून  वाप न आ थक े , सरकार  कॉ युटर स ट म 

आ ण साधने यांना ल य कर यासाठ  वेगवेगळे माग शोधून काढत 

आहेत. सायबर वारफेअर हणजे कॉ युटर आ ण इंटरनेटचा वापर क न 

सायबर पेसम ये यु  करणे.      

याकफ  हरचुअल मीनोलोजी रपोट या हण यानुसार 

आजकाल सरकार आ ण सरकारशी स ल न गट इंटरनेटचा वापर इतर 

देशा या मह वा या रा य पायाभूत सु वधांवर हेर गर  आ ण सायबर 

अटॅक कर यासाठ  वापर  कर त आहेत. 

उदाहरण: 

२००९ म ये GhostNet नावा या सायबर पाय नेटवकने १०० 

पे ा जा त देशातील सरकार  आ ण खाजगी सं थाची गोपनीय मा हती 
मळवल , GhostNet ह सं था चीनची अस याचे कळले होते,तर  चीनने 

ह जबाबदार  नाकारल . 

GhostNet कसे काम करते हे Wikipedia ने खाल ल कारे प ट 

केले आहे. 
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ल य असले या सं थाना यां या नगडीत वषयाशी संबं धत ईमे स 

पाठवले जातात,या ईमेलम ये माल शीयस अटॅचमट असते, जी मेल 

ओपन के यावर एक ोजन या कॉ युटरम ये पसरवते. हा ोजन तो 
कॉ युटर चीन मधील कं ोल स हर कडून कमांड घे यासाठ  यास 

जोडतो, जो क बहुतक न चीनम ये असेल. मग तो इ फे ट झालेला 
कॉ युटर या कं ोल स हर कडून आलेलल  कमांड राबवेल. कं ोल स हर 

कडून आले या कमांडनुसार GhOst Rat नावाचा ोजन डाऊनलोड 

करेल,जो अटॅक करणा यास माय ोसो ट वडंोज असले या कॉ युटरचा 
संपूण अॅ सेस मळवून देईल.मग अशा कारे कॉ युटरचा संपूणपणे 

ताबा मळवता येतो, याव न कॅमेरा  चालू क न हेर गर  सु ा करता येते. 
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16. डाटा डडल ंग 

कॉ युटर गु यातील सवात सामा य कारचा गु हा हणजे  

डाटा डडल ंग, हणजे अवैध कंवा अन धकृत पणे डाटाम ये बदल करणे. 

अशा कारचे बदल डाटा  इनपुट करताना कंवा आऊटपुट अगोदर होत 

असतो. डाटा डडल ंगचे बँक, पेरोल, इन हेन , े डीट रेकॉडस इ. वर 

प रणाम झालेले आहेत. डाटा डडल ंगम ये आपण डाटा इनपुट 

कर याअगोदर कंवा नंतर यात मजा कंवा फाय यासाठ  बदल करतो. 
उदा: माकाची अदलाबदल करणे, े डीट रेट ंग बदलणे, ऑ डट कंवा बँकेचे 

रेकॉड बदलणे इ. गो ट ंचा यात  समावेश होतो. 

कॉ युटर गु हा कर याचा हा एक अ तशय सोपा माग आहे, 

यासाठ  आपणास काह  वशेष ये याची ज र नसते, तर  पण तु ह  

आरामात हे क  शकता याचे मोठे प रणाम होऊ शकतात. 

 

उदाहरण: 

१९९६ म ये NMDC इलेक सीट  ोड घडला होता. द ल  

नु सपल कौि सल इलेक सीट  बल या अकाऊट ंग आ ण 

पावतीसाठ  कॉ युटर नेटवकचा वापर करत होते. पैसे गोळा कर याचे 

काम आ ण सव बँकेचे यवहाराचे  काम एका खाजगी कं ाटदारास दले 



50 | पृ ठ   
 

होते, जो एक कॉ युटर ोफेशनल होता. याने गैरमागाने डाटा 
डडल ंगचा वापर क न कमी पाव या दाखवून खूप पैसे मळवले. 

उदाहरण: 

ऑकलंड, USA तील डपाटमट ोअर मधील कबोड ओ ेटरने 

काह  सामानांचा ड ल हर  प ता बदलून हजारो डॉलसचे समान लंपास 

केले. 

उदाहरण: 

USA मधील अ रझोना वेटरनस मेमो रअल कोल झअंम या 
तक ट लाकने बा केट बॉल साम याची तक ट पुण कमतीस वकल  

पण, तने कॉ युटरवर 

कोडचा वापर क न या यवहाराची न द फ त न या पैशाचीच केल . 

उदाहरण: 

 सा हल या कॉ युटरवर कंपनी या म टगंसाठ चे एक 

ेझेनटेशन होते. रोहन, सा हलवरती जळत होता व याला काह तर  इजा 
कर या या य नात होता. यामुळे यानी सा हल या ेझेनटेशनम ये 

जंक डाटा वाप न बदल केले. यामुळे साह लला लाजीरवा या संगास 

सामोरे जावे लागेल आ ण याची नोकर  धो यात  आल . 
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उदाहरण: 

हदं  च पट ३ इडीयटस म ये एका भाषणा मधील "चम कार" 

हा श द "बला कार" ने बदला होता.   
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17.  डाटा लकेज 

डाटा लकेज हणजे अ नयं त, अना धकृतपणे वग कृत कंवा 
सुर त मा हती अ व वासह मा यमातून सा रत करणे. या कारास 

सहेतुक मा हती उघड करणे, डेटा उ लंघन( ीच) आ ण डाटा गळती अशा 
व वध नावाने ह ओळखले जाते. हा कार संघट त गु हेगारांकडून 

नयोिजत ह ला पासून रा य सरकार कडून कॉ युटर आ ण इतर 

मी डया या हाताळणीम ये झालेला हलगज पणा या साठ  कारणीभूत 

असू शकतो.     

डेटा उ लंघन( ीच) म ये आ थक मा हती,वैयि तक आरो य 

वषयक मा हती, कंवा इंटेलअॅकचुअल ोपट चा समावेश असू शकतो. 

iPAD साठ  असले या एक app नावा या application ने  

वैयि तक मा हती लक के यामुळे दोन वतं  गट  Apple वरोधात दावा 
करत आहेत. 
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18. डफेमेशन(अ ुनुकसानी) 

एखा या य तीची त ठा कधी कधी या या भौ तक 

मालम ते पे ा अ धक मौ यवान असते. डेफमेशन हणजे एख या 
य ती या अ ूस पोहचवलेल  इजा होय. जर ह अबुनुकसानी कॉ युटर 

कंवा इंटरनेटचा वापर क न झाल  तर यास सायबर डेफमेशन असे 

हणतात. उदा: समीर पूजाब ल अ ुनुकसानीकारक मजकूर वेबसाईटवर 

का शत करतो कंवा अ ुनुकसानीकारक मजकूर असलेले ईमेल पूजा या 
म ांना पाठवतो. 

डेफमेशनचे तीन मह वाचे घटक आहेत: 

१. ते व त य चुक चे आ ण बदनामीकारक असले पा हजे, 

२. ते व त य पी डत य तीशी संबं धत पा हजे, 

३. ते व त य का शत झाले प हजे. 

उदाहरण : 

राहुल एक लॉगम ये खोटा लेख ल हतो, यात तो असे हणतो 
क सो नया या खुनासाठ  सुमन जबाबदार आहे. यामुळे सुमनची 
बदनामी झाल ,इथे राहुलने सायबर डेफमेशन गु हा केला आहे. 
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उदाहरण: 

Tuile एक ऑनलाईन ननावी ुप आप या वेबसाईट वर ल 

मेसेज बोड वरती ROW & ROW कंपनी ब ल खोट  मा हती पो ट 

करतो, यामुळे या कंपनी या शेअरची कंमत एकदम कमी होते आ ण 

काह  मह वाचे करार र  होतात, हे सायबर डेफमेशन आहे. 

उदाहरण: 

अ भषेक, या कशोरवयीन व या यास सोशल नेटवक ग 

साईटवर एका मुल ची तमा डागाळ यामुळे ठाणे पो लसांनी यास 

अटक केल  होती. अ भषेकने या मुल चे नाव आ ण फोन नंबर स हत 

ोफाईल तयार केले होते. ते ोफाईल अशा कारे होते क यावर अनेक 

जणां या अस य त या आ या हो या. ठाणे पो लसांनी हा ोफाईल 

तयार कर यासाठ  वापरले या खोटॅ ईमेल आयडीव न अ भषेकला 
पकडले होते. 

उदाहरण: 

बॉ बे हायकोटा या औरंगाबाद खंड पीठाने एका त ण व कलाने 

दाखल केले या जन हत या चके संदभात Google.com ला नोट स 

पाठवल . मरो लाव त को वक या "We hate India " या समुदाया 
वरोधात या व कलाने आ ेप घेतला होता. या समुदायाने इं डयाचा 
जळालेला वज द शत केला होता.           
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    उदाहरण: 

एका अ ात य तीने द ल तील शाळेत या मुल चा फोन नंबर 

आ ण अ ल ल फोटो पो ट केले होते.'से स श क' सार या नावाने काह  

नावे ोफाइल वर पो ट केल  होती. मुल या कुटंुबास या संदभात घाणेरडे 

फोन येऊ लाग यावर हे करण उघडक स आले. दोन अ ात य ती तर 

त या घर  पोहोच या हो या , यांचे हणणे होते क यांना मुल ने 

ओकुटव न नमं ण दले आहे. 
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19. DOS / DDOS 

 

याम ये अि त वात असले या कॉ युटर रसोसस पे ा जा त 

मागणी करतात. यामुळे रसोसस ॅ श होऊन अ धकृत वापरक याना 
सि हस नाकार यात येते. हे कर यासाठ चा एक साधा माग हणजे 

कॉ युटरला बा य संवाद मागणी इतक  करयची क तो अ धकृत 

मागणीस तसाद दे यास असमथ ठरेल. 

DoS  ह ले साधारणतः खाल ल कारे अंमलात आणता येतात: 

१. ल य असले या कॉ युटरला रसेट करणे कंवा या या रसोससचा 
अशा कारे वापर करयचा क तो याची नयोिजत कामे क च शकणार 

नाह . 

२. संवाद मा यमात अडथळा नमाण क न संवाद बंद पाडणे. 

DoS ह याचा अजून एक कार हणजे डस युटेड डनायाल ऑफ 

सि हस ह ला, यात ह लेखोर अनेक असतात आ ण ती   

भौगो लक टया  खूप ठकाणी पसरलेले असतात. 

उदाहरण: 
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फे ुवार  २००० म ये एक डस युटेड डनायाल ऑफ सि हस 

ह ला झाला होता यामुळे ब याच स  वेबसाईट yahoo.com, 

amazon.com आ ण  cnn.com बंद पड या हो या. 

उदाहरण: 

२००७ म ये १२५ पे ा जा त वेगवेगळे पण समि वत डनायाल 

ऑफ सि हस ह ले इ टो नया या सायबर इ ा टकचर वरती झाले 

होते. या ह याचा संबंध सरकार या सो वएत काळातील यु  

मेमो रअल शहरातून हटव या या नणयाशी होता. असा संश यत अंदाज 

होता क हे ह ले र शअन हॅकर न घडवून आणले आहेत, याचा प रणाम 

बरेच दवस रा हले होते. 
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20. DNS पॉयझनींग 

डोमेन नेम स ट म (DNS) पॉयझनींग ह ला, यास DNS पुफ ंग 

असेह  हणतात, यात ह लेखोर पी डत य तीस याने टाइप केले या 
वेबसाईट ऐवजी एका दसु याच साईटला रडायरे ट करतो. DNS ब ल 

अ धक मा हतीसाठ  अॅपेनडी सम ये IP अ ेस,DNS नावाचा भाग पहा. 

उदाहरणाथ:  

एखा याने आप या ाउझरम ये www.google.com असे टाइप 

केले, पण तो गुगलवरती जा याऐवजी दसु याच एका गुगल सार या 
दसणा या बनावट वेबसाईटला डायरे ट होतो याचे नयं ण ह लेखोर 

करत असतो. हे सव ह लेखोर गुगलसाठ  असलेला IP अ ेस ऐवजी खोटा 
IP अ ेस वाप न करतो. थोड यात DNS पॉयझनींग ह ला हणजे DNS 

स हर बरोबर चलाखी क न चुक या दशेने ा फक पाठवून चुक चे DNS  

कंटट जोडणे. 

कॅशे पॉयझनींग वाप न ह लेखोर DNS म ये खोटा इंटरनेट 

डोमेन अ ेस न द करतो, आ ण जर हा खोटा अ ेस वीकरला गेला तर 

कॅशे पॉयझनींग होते . मग या पुढ ल स हरसाठ  आले या र वे ट या 
ह लेखोराकडून हाताळ या जातील. जो पयत खोट  न द स हर कडून 

वीकारल  जाते तो पयत ाउझर आ ण ईमेल स हर आपोआप बनावट 
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अ ेसचा वापर करतील. यामुळे वापरक याचा कॉ युटरवर वॉम, 

पायवेअर, हॅक ंग टुल इ. डाऊनलोड करता येईल. 

 

उदाहरण: 

Roar इंटरनेटवर ल एक गु हेगार  टोळी,बँक ऑफ अनगु रया या 
वेबसाईटचा IP अ ेस बदलून DNS पॉयझनींग केले. बँकेचे ाहक यामुळे 

बँकेसार या दसणा या वेबसाईट कडे वळवले गेले. आ ण या बनावट 

वेबसाईट व न बँके या ाहकां या कॉ युटरवर एक ोजन डाऊनलोड 

कर यात आला. अशा कारे  बँके या ाहकां या सव गोपनीय डाटा 
Roar या हाताला लागला. 
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21. इ टर ए ज 

सॅा टवेअर टेि टंगचे अपयश आपण इ टर ए ज आरकाइ ह 

(www.eeggs.com) वर सहजपणे पाहू शकतो. आरका हनुसार इ टर 

ए ज हे एक गु पत वै श ठ कंवा एक नवलाई जी क ो ामर आप या 
सॅा टवेअरम ये ठेवत असतो. थोड यात ह कुठल ह  लपवलेल  गो ट 

असू शकते जी नमा या कडून या या वैयि तक कारणांसाठ  ठेवलेल  

असते. याम ये डेवलपरची ल ट, कमांडस,जोक,मजेशीर अॅ नमेशन 

यापैक  काह ह  असू शकते. 

ख या इ टर ए ज खाल ल नकष पूण करणे आव यक आहे: 

१. ते अ ल खत, लपवलेले आ ण अ प ट असावे. 

इ टर ए ज उ पादनाच कायदेशीर वै श ठ कंवा याचा सढळ 

भाग असू शकत नाह . इ टर ए ज यां या संदभामुळे गटात न बसणारे 

ठरतील, कंवा नमा याला याचे वशेष मह व वाटत अस यामुळे ते 

करमणूक हणून यांचा वापर करतील. 

२. याचं पुन पादन करता आले पा हजे. 

येक वापरक याला सार या उ पादना कंवा म  उ पादना 
बरोबर, याच कार या सूचना देऊन सारखेच नकाल मळाले पा हजेत. 
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३. ते नमा याकडून वैयि तक कारणांसाठ  वापरले गेले पा हजे. 

कोण यातर  उ ेशासाठ च ए ज वापरले गेले पा हजे. आ ण या 
मधून उ पादन चांगले कर याबरोबरच नमा याचा वैयि तक फायदा 
झाला पा हजे. 

या ये माणे इ टर ए ज हे करमणुक साठ  आ ण न प वी 
असले पा हजे. पण काह  वेळेस इ टर ए ज हे उप व क  शकतात. उदा: 
कदा चत ो ामर या इ टर ए ज कोडम ये बग असू शकतो.,आ ण काह  

प रि थती म ये हा कोड ो ाम कंवा पूण कॉ युटर याश क  शकतो. 

काह  इ टर ए ज: 

१. वडंोज कॉ युटरवर ल सोल टइर गेम िजंक यासाठ  फ त Alt + Shift 

+ २ ेस करा. 

२. माय ोसो ट वड म ये एक नवीन डो यूमट ओपन करा आ ण खाल ल 

मजकूर टाइप करा: 

=rand(200,99) 

आ ण इंटर ेस करा. काह  णातच आप याला शेकडो पेजेस “The quick 

brown fox jumps over the lazy dog”  या वा याने भरलेले दसतील. 

इ टर ए ज हा एक ोजन हॉसचा कार आहे. सॉ टवेअर 

डे हलपर, सॉ टवेअर टेि टंग आ ण वा लट  इंटरनॅशनल ट मला 
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चकवून इ टर ए जचा वापर क  शकतात, याच माणे ते ोजन हॉस 

कंवा बफर ओवर लो ह घडवून आणू शकतात यात काह  शंका नाह . 

खरेतर, ह लेखोर मेन ो ाम मधील इ टर ए जम ये एक 

बॅकडोर ए बेड क  शकतात. या माणे एखादा दभुावनायु त डे हलपर 

कंवा टे टर कुणा याह  नकळत ोड ट कोड म ये अशी काय मता 
लपवून ठेऊ शकेल आ ण तो ोड ट रल ज सु ा होईल. 
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22. ईमेल पु फंग 

पु ड ईमेल हा या ोतापासून आलेला आहे असे दसत असते 

, यापे ा वेग या ठकाणहून आलेला असतो. उदा: पूजाचा ईमेल अ ेस 

pooja@asianlaws.org आहे. तचा माजी येकर समीर तचा ईमेल 

अ ेस पुफ क न त या जवळ या य तींना अ ल ल मेसेज 

पाठवतो.जसे क हा ईमेल पु फंगमुळे पूजाने पाठवला आहे असे दसत 

अस याने, तचे म  यावर आ ेप घेऊ शकतात आ ण तचे यां या 
बरोबर कायमचे संबंध बघडू शकतात. 

उदाहरण: 

एका अमे रकन केसम ये, अ पवयीन मुलाने काह  कंप या 
ब ल खोट  मा हती पसरवल  यामुळे यां या शेअरचे भाव कोसळले, 

यांचे शेअर यानी नुकतेच वकले होते, अशा कारे याने लाखो पये 

कमावले. 

उदाहरण: 

लोबल ट बँके या भारतातील शाखेतुन अनेक लोकांनी आपले 

पैसे काढयला सुरवात केल  आ ण आपले खाते बंद कारायला लागले.या 
गो ट चा तपास के यावर असे समजले क कोणीतर  या खातेदारांना 
बँकेची आ थक ि थती खुप वाईट आहे आ ण ती कधीह  बंद पडू शकते 
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असा एक पुफ मेसेज पाठवला होता आ ण तो पु ड ईमेल बँकेकडून 

आ याचे भासवले गेले होते. पॅमचे वतरक पु फंगचा वापर करतात, 

कधी कधी ईमेल ा तकता ते ईमे स ओपन ह करतो आ ण ि लक ह 

करतो यामुळे संवेदनशील मा हती मळवल  जाऊ शकते. 

http://emkei.cz स  ऑनलाईन पु फंग वेबसाईट आहे.    

 

 

एक स  ईमेल पु फंग वेब साईट:  http://emkei.cz  
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23. अ तरे यांकडून एन शनचा वापर 

अ तरे यांकडून एन शनचा वापर: 

एन शन, हाय वेनसी एन पटेड होइस/ डाटा लं सचा 
वाढता वापर स या ासदायक कार होऊन बसला आहे, यासाठ  ट  गुड 

ाय हसी (PGP) एन शन सॅा टवेअरचा अ तरेक  आ ण संघट त 

गु हेगार तील लोकांकडून याचा वापर केला जातो. ॉगं एन शन 

गु हेगाराचा चांगला म  आ ण पो लसांचा हाडवैर  आहे. 

जर गु हेगारांनी ५१२-बीटचे एन शन वापरले तर ते ूट फोस 

ह ला क न तोडायला कती वेळ लागेल? 

समजा व वातील येक अणु कॉ युटर सारखे काम कर यास 

स म झाला आ ण दर सेकंदाला २३०० कज तपास या तर  याला २१६२ 

हजारांवर वष १% चे काम पूण कर यासाठ  लागतील. 

उदाहरण: 

१९९५ म ये युयॉक म ये सबवे स टमम ये फायर बॉ ब 

उडव या ब ल ९४ वषाची कारावासाची श ा झाल  होती, यांनी 
एन शनसाठ  कॉ युटरवर वतःच एक अ गो रदम ल हला होता.             
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उदाहरण: 

काह  नावाचे कारखानदार खाल ल गो ट  वापर यासाठ  स  

आहेत: 

१. यांचे फोनवर ल संभाषण लपव यासाठ  अ याधु नक एन शनचा 
वापर करत होते. 

२. चुक चा आवाज काढणारे रे डओ 

३. ि हडीओ फोन जे फोन करणा याचे ि ह युअल अथॉनट केशन करतात. 

४. अशी साधने जी मोडेमचे ा स मशन लोक करतात. 

उदाहरण: 

१९९७ म ये बो लि हया या अ तरेक  संघटनेनी ४ अमे रक  

आम तील लोकांचा खून केला होता. यां या लप या या एका जागेवरती 
छापा घात यावर समे क एन शननी एन ट केलेल  मा हती 
अ तरे यांकडून सापडल . १२ तासा या ुट फोस ह ला के यानंतर ती 
मा हती ड ट झाल ,हे बो लि हया या इ तहासातील सग यात मो या 
अ तरे यास अटक स   घडले. 

 

उदाहरण: 
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डच संघट त गु हेगार टोळी PGP आ ण PGPfone चा वापर यांचे संवाद 

एन ट कर यासाठ  करत होते.सुर त उपकरण असलेला पा मटॉप 

कॉ युटरचा ह ते वापर करत होते. इंटरनॅशनल डाटा एन शन 

अ गोर दम (IDEA) असले या एका डच सॅा टवेअर कंपनीचे ोड ट 

एन शसाठ  वापरत होते. 

१९९५ म ये अम टरडॅम पो लसांनी एका संघट त गु हेगारा 
कडून एक कॉ युटर ज त केला होता, यात एन टेड पाट शन होते जे 

१९९७ म ये रक हर झाले. 
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24. ई शॉप लि टंग: 

दकुानाम ये दशनासाठ  ठेवलेल  व तु चोर याला 
शॉप लि टंग असे हणतात. ई शॉप लि टंग हणजे इले ो नक 

टोरम ये दशनासाठ  ठेवलेल  व तु चोरणे. एक इ-शॉप, बजनेस 

लॉिजक आ ण टेकनोलॉजी यां या म णातून तयार झालेले असते. 

टेकनोलॉजी मधील दबुलपणा शोधुन हॅकर लोक व तु कंवा सेवा कमी 
दरात पदरात पाडून घेतात कंवा फुकट ह मळवतात.         

 इ-शॉप म ये असणा या काह  मुख दबुलता:   

१.  खाल या दजाचे इनपुट मा णकरण( या लडेशन): 

याचा अथ असा क युझरकडून केलेले इनपुट यवि थत पणे न 

तपासणे. युझर याचे युझर नेम टाइप न करता एखादा कोड इनपुट क न 

स ट मचा चुक चा वापर केला जाऊ शकतो. 

२. कुक जचा अनु चत वापर: 

याचा अथ असा क कुक ज या दबुल असतात आ ण याचा 
गैरवापर केला जाऊ शकतो. या कारे हॅकर कुक ज मध या मह वा या 
या यु बदलू शकतो.   
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३. अयो य कारे सेशन कंवा टेट याक करणे: 

याचा अथ सेशन कंवा टेट याक कर यासाठ  वापर यात 

येणार  प त अपया त असते.   

४. लायंट साइड ि ट मधील कमकुवत पणा: 

  लायंट साइड ि ट हे वेब वर ल असे कॉ युटर ो ाम 

आहेत जे युझरचा वेब ाउझर एि झ युट करत असतो. हॅकर लायंट 

साइड ि ट हाताळून ई शॉपला कोड पाठवू शकतो. 

५. खाल या दजाचे डेटाबेस इनट ं ेशन: 

याचा अथ असा क डेटाबेस टोर करणार  सव मा हतीचे ं टएंड 

बरोबर कंवा इतर ई शॉप या भागांन बरोबर सुर त प तीने इनट ं ेट 

केलेले नसते. यामुळे मा हतीची देवाणघेवाण होताना मा हती चोरल  जाऊ 

शकते आ ण युझर डेटाबेसम ये याल शयस कोड इनपुट क  शकतो. 

६. थड पाट  ोड टम धल से यु रट  दोष: 

   थड पाट  ोड टम धल पेमट गेटवे सदोष असतील तर ते ई 

शॉप या सुर ेशी तडजोड क  शकतात. 
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25. फायनानशीअल (आ थक) गु हे 

मु य वे क न पैसा हा जा तीजा त गु यान म ये मह वाचा 
हेतू असतो. सायबर गु यान या बाबतीत ह ह च गो ट खर  आहे. 

जगभरात असे नदशनास आले आहे क  जा ती जा त सायबर गु हे 

बदला कंवा मजेपे ा आ थक फाय या या हेतूने होत आहेत. इंटरनेट, 

मोबाईल बँ कंग, ऑनलाईन शेअर े डगं या वाढ या वापरामुळे असे 

कार वरचेवर घडतच राहतील. आ थक गु यांम ये सायबर फसवणूक, 

े डट काड चोर , मनी लाऊनड रंग,बँक स हर व संगणक हाताळणी 
करताना हॅ कंग, अक ट ंग कॅम इ. चा समावेश होतो. 

 

उदाहरण: 

कॉ पुटराइसड अकाउंटम ये खोटे  डे बट आ ण े डीट यवहार 

क न भारतातील पंजाब नॅशनल बँकम ये १३.९ म लयन पयाचा 
घोटाळा झाला होता. 

 

उदाहरण: 

बनावट कॉ पुटराइसड अकाउंटचा वापर क न भारतातील बँक 

ऑफ बडोदाम ये २,५०,००० पयाचा घोटाळा झाला होता.   
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उदाहरण: 

भारतात हैदराबाद पो लसांनी एक बेरोजगार कॉ युटर ओ ेटर 

त णास आ ण याचा म  जो एका पंच तारां कत हॉटेलम ये काम करत 

होता, यांना हॉटेल या ाहकां या े डीट काड नंबरचा गैरवापर के यामुळे 

अटक केल  होती. हॉटेलम ये काम करणा या म ाने े डीट काड नंबर 

न द क न ठवले आ ण आप या कॉ युटर ओ ेटर म ास देऊन हा 
घोटाळा केला.     

 

उदाहरण : 

२००४ म ये US गु तहेर खा याने एका तपासात एक ओनलाईन 

चालणार  सं था बंद केल  कारण क या सं थेने १.७ म लयन े डीट काड 

आ ण या या मा हतीची कागदप े यांची अनै तक देवाणघेवाण केल  

होती.   

ऑपरेशन फायरवॉल नावाची एक उ च ु केसच ल य ४००० 

सभासद असणा या गु हेगार  संघटनानवरती होत, यांची वेबसाईट 

ओळख चोर साठ  हब हणून काम करत होती. 



73 | पृ ठ   
 

                                   

 

 

 

 

                                         26. फायर सेल 

देशाच कॉ युटर कं ोलवरती असले या अवलं ब वावर ह ला 
कर यासाठ  फायर सेलची रचना केलेल  असते. फायर सेल हा देशा या 
दळणवळण, दरूसंचार, आ थक यं णावर केलेला तर य समि वत 

असा ह ला असतो. या ह याची रचना सव  अनाग द  आ ण नेतृ वह न 

वातावरण न मतीसाठ  कर यात आलेल  असते. या ह यातील प हला 
ट पा  दळणवळण, र ते, हवाई वाहतूक, रे वे, र यावर ल स नल यांना 
ल य करतो. प ह या ट याचा उ ेश लोकांत अनाग द  माजवणे आ ण 

दळणवळण, अ यावशक सु वधा ठ प पाडणे हा असतो. दसु या ट यात 

देशाची आ थक यं णा जसे क   शेअर बाजार, सरकार  सं था या बंद 

पाडणे असा असतो. शेवटचा ट पा देशभरतील सव दरूसंचार यं णा जसे 

फोन, सॅटेलाईट संवाद इ . बंद पड यासाठ  असतो. या ह या नंतर सव 

प रि थती हाताबाहेर गेलेल  असते.  
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डाय हाड ४.० च पट याच संक पनेवर आधा रत आहे. 
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27. फायर वा कंग 

फायरवॉल एक से यु रट  टुल आहे (सॅा टवेअर कंवा हाडवेअर) 

जे सुर त कॉ युटर व नेटवक व न येणारा जाणा या डेटाचे नयं ण 

करते. फायरवॉल सुर त कॉ युटर व नेटवकची मा हती बाहेर ल जगा 
पासून लपवून ठेवते.फायर वा कंगमुळे हॅकर फायरवॉल मधून चालणा या 
स वसेस ची मा हती मळवू शकतो. 
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28.  फुट टं ंग 

ल य असले या ठकाण या वातावरणात शर यासाठ चा माग 

शोध यासाठ  फुट टं ंगचा वापर केला जातो. फुट टं ंग यं णेतील 

कमकुवतपणा नदशनास आणून देतात आ ण याचा गैरवापर 

कर यासाठ चा आपला माग अ धक सुकर करतात. या मागील मुख 

उ ेश जा ती जा त मा हत जाणून घेणे हा असतो.ल य असले या 
सं थेवर ह ला कर याअगोदर या सं थेचे टेक नोलॉजी े मवक ब लची 
मा हती गोळा कर यासाठ  फुट टं ंगचा वापर केला जातो.फुट टं ंग 

म ये कोणताह  स य ह ला केला जात नाह , फ त ह याची योजना 
कर यासाठ  ज र  असलेल  सल न मा हती गोळा करणे इतकेच केले 

जाते. 

१.१ य  थान आ ण संपक मा हती: 

मा हतीचा ोत: 

१. कॉप रेट वेबसाईट 

२. बझनेस डरे ज            

३. ऑनलाईन डरे ज 

४. वा षक अहवाल 
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५. काशने इ . 

भावी वापर कंवा गैरवापर: 

ह सव मा हती सोशल इंजी नअ रंग ह ला योज यासाठ  वापरल  जाऊ 

शकते. 

उदाहरण: 

लोबल सॅा टवेअर कंपनी मधील नेटवक अॅड मनी ेटरला एक 

CDs असलेल छानस पॅ कंग केलेल कु रअर आले होते. या CDs म ये 

यांची कंपनी वापरत असले या स हर कॉ युटर या मह वा या 
से यु रट  अपडेटस हो या, या याने इन तॉल के या यात खर तर 

ोजोनाइजड सॅा टवेअर होते. यानंतर या झाले या हॅ कंग या ह यात 

लाखो पयाचा सोस कोड चोर  झाला होता. 

१.२ IT इ ा कचरची साधारण मा हती: 

मा हतीचा ोत: 

१. रेड हे रग ोसपे टस इ नशीअल पि लक ऑफ रंग या वेळी 
कंपनीकडून का शत होते. 

जे आपण खाल ल संकेत थळाव न डाऊनलोड क  शकता: 

www.sebi.gov.in 
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संभा य वापर कंवा गैरवापर: 

डे कन ए ह एशनचे रेड हे रग ोसपे टस कंपनी या IT 

इ ा कचरची स व तर मा हती देत. या व न हे कळले क एअर 

डे कनचे स लाइ ड IT रसोसस आहेत जे IT ट म या अख यार त येते 

यात ३१ माच २००६ पय त ३५ लोकांचा टाफ आहे. तसेच डो यूमट 

असेह  उघड करते क CRS स हर वरती आहे जे भारतातील गुरगाव येथे 

इंटर लोब या डाटा सटर म ये ि थत आहे. 

ोसपे टस मधील काह  मनोरंजक मा हती: 

"BSNL आ ण Bharti या ल ज वरती असले या रडनडंट 

इंटरनेट कने शननी स हस जोडले गेले आहेत. Bharti आ ण HCL चे 

वायरलेस लुप नेटवकची उपल धता वाढव यासाठ  मदत करतात. Bharti 

चे कने शन जर फेल झाले तर ायमर  BSNL कने शनचे आटोमेटेड 

राउटर वाप न कने ट ह ट  चालू  ठेवल  जाते. आ ण जर दो ह  ल ड 

कने शन बंद पडले तर HCL ची वायरलेस लुप वापर यात येईल. एअर 

डे कनचे सवस इतर नेटवक पासून वेगळे ठेवले आहेत आ ण नेटवक 

से यु रट  वाढव यासाठ  स को प स ५१५e फायरवॉल आ ण LINUX 

फायरवॉल वापर यात आलेले आहे." 
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 १.३ स हरचे IP अ ेसेस: 

मा हतीचा सोस: 

१. स हरचा IP अ ेस आपण www.who.is चा वापर क न मळवू शकतो. 

२. नेम स हर आ ण मेल स हरचे IP अ ेस www.iptools.com वर DNS 

लुकअप वाप न आपण मळवू शकतो.                

 

संभा य वापर कंवा गैरवापर: 

या मा हतीचा उपयोग पोट या नगंसाठ  केला जाऊ शकतो 
या वारे आप याला कोणते पोट चालू आहे हे कळू शकते,आ ण यातील 

दबुलता देखील समज ूशकतात. 

आटोमेटेड हॅक आ ण पेनी ेशन टेि टंग सॅा टवेअरचा वापर क न आपण 

ह लाह  क  शकतो. 

 

१.४ वैयि तक कॉ युटरचे IP अ ेस: 

मा हतीचा सोस: 

१. इ लोयीनी पाठवले या ईमेल या हेडरचे अॅनाल सीस. 
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२. Readnotify.com चा वापर क न पाठवले या ईमेलस याक करणे. 

संभा य वापर कंवा गैरवापर: 

या मा हतीचा उपयोग पोट या नगं साठ  केला जाऊ शकतो 
या वारे आपण कोणते पोट चालू आहे हे कळू शकते,दबुलता देखील 

समज ूशकतात. 

आटोमेटेड हॅ कंग आ ण पेनी ेशन टेि टंग सॅा टवेअरचा वापर 

क न आपण ह लाह  क  शकतो.      

 

१.५ नजीक या काळातील मजर, अॅ वीजीएशन, टेकओवर: 

मा हतीचा सोस: 

सं थे या नजीक या काळातील मजर, अॅ वीजीएशन, टेकओवर 

ब लची मा हती  या सं थे या वेबसाईट व न मळू शकते,तसेच ह 

मा हती नयामक सं थान या वेबसाईट व न ह मळू शकते. उदा: 
www.sebi.gov.in,, www.bseindia.com, www.nseindia.com इ .     
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संभा य वापर कंवा गैरवापर: 

ह मा हती मह वाची आहे कारण मजर, अॅ वीजीएशन, 

टेकओवर नंतर सं थांचे नेटवक एक  ये यासाठ  बरेच म हने लागतात 

याकाळात यावर ह ला करता येऊ शकतो कारण यावेळी नेटवक 

फारच दबुल ि थतीत असतात. 

१.६ वेबसाईटस: 

मा हतीचा सोस: 

 वेब डे हलपर कडून वेबसाईट या HTML आ ण Javascript कोड 

मधील कमटस आपण ल य केले या वेबसाईटव न मळवू शकतो. 
robotos.txt नावाची फाईल वेबसाईटव न आप याला मळू शकते. 

www.google.com वर ल अड हां स पयाय वाप न ल य असले या 
वेबसाईटवर ल वड, ए सेल फाईल डाऊनलोड क  शकतो. या फाईलम ये 

मह वाची मा हती बरोबरच डल ट केलेला डाटा असतो जो क परत 

मळवला जाऊ शकतो. ‘websleuth’ वाप न वेबसाईट डाऊनलोड करता 
येऊ शकते. 

संभा य वापर / गैरवापर: 

मळालेल  मा हती असले या ुट  आ ण दबुलता दशवते याचा 
गैरवापर केला जाऊ शकतो. 
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१.७ वायरलेस नेटवक: 

 मा हतीचा सोस: 

GPS सु वधा असलेला फोन वाप न Airomap सार या 
सॅा टवेअरचा वापर क न वॉर ायि हंग केले तर ते ओपन आ ण कमी 
माणात सुर त आहेत असे वायरलेस नेटवकची मा हती उघड करते.    

संभा य वापर / गैरवापर: 

मळालेल  मा हती असले या ुट  आ ण दबुलता दशवते याचा 
गैरवापर केला जाऊ शकतो.     

१.८ इतर मा हती: 

एखा या सं थेमधील सुर ा धो या ब लची मा हती आपणास 

युज वेबसाईट कंवा वशेष सच इंिजन जसे क www.data64.cc आ ण 

www.bugs.ms  व न मळू शकते. कंपनी रिज ार, टॉक ए चज, 

सेबीकडे केले या वैधा नक घोषणा यां या वेबसाईट व न मळू शकतात 

कंवा संबं धत ा धकरणाकडून थेट मा हती मळवू शकता. कंवा 
ेसराऊटचा ह वापर क  शकतो. 
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संभा य वापर / गैरवापर: 

मळालेल  मा हती असले या ुट  आ ण दबुलता दशवते याचा 
गैरवापर केला जाऊ शकतो. ेसराऊटचा वापर क न नेटवक 

इ ा कचर आ ण हो टसाठ  दले गेलेले IP अ ेसची मा हती क  

शकतो.या मा हतीचा वापर क न दबुल नोडस कंवा कॉ युटर ब लची 
मा हती मळवू शकतो. 
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29.  ौड 

य, ी. ज ट न व लअ स माझे नाव वकास मनिजत सगं 

आहे मी पंजाब (इं डया) म ये राहतो. मा या शहाराचे नाव 

लु धयाना आहे. माझा एक भाऊ कॅनडाम ये राहतो याचे नाव 

ज ट न व लअ सच आहे. यास वेलंडचे ी. व लअम राम 

यांनी मा या पालकांकडून द तक घेतले आहे. मी आ ण माझी 
आई ज ट नला यां याकडे सोपव यासाठ  कॅनडात आलो 
आहोत. तर मग ी. ज ट न व लअ स मी यां या ब ल बोलत 

आहे ते जर आपणच असाल तर मी आपणास भेटून स य 

प रि थती सांगू इि छतो. 

 

वचार करा हे प  वाच यावर ी. ज ट न व लअ स यां या 
डो यात काय वचार चालू असतील, का ते खरच द तक घेतलेले असतील 

? मग यांचे खरे पालक कुठे असतील? हा मेल यां या स या भावाचा तर 

नाह ? 

खरे तर हा एक घोटाळा आहे, हा मेल भारतातील संग र मधील 

एका कॉलेज मधून पाठवलेला असतो. कॅनडा या नाग रकांना अशा 
कार या मेलनी ल य केले जाते. जर एखा याला वाटले क हा मेसेज 

खरच यां या भावाकडून आला असेल,मग यां या कडे पैशाची मागणी 
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केल  जाते जेणेक न यांचा तो भाऊ कॅनडात येउन ते द तक अस याची 
खा ी पटवून देईल! 

इंटरनेट वर ल शेकडो ईमेल घोटा यान पैक  हा एक घोटाळा 
आहे. या कार या घोटा यांना "नायझे रयन ४१९" या नावाने ओळखले 

जाते, असे घोटा याचे ईमेल नायझे रयातून पाठवलेले असतात आ ण 

नायझे रयन दंड सं हता कलम ४१९ हा फसवणुक शी संबं धत आहे. (जसा 
भारतात कलम ४२० स  आहे). ४१९ प  घोटा याची सुरवात १९८० या 
सुरवाती या काळात सु  झाल . १९९० म ये ईमेल घोटा याची सुरवात 

झाल . २००७ म ये ए शयन कूल ऑफ सायबर लॉने  ३ म ह यासाठ  

अशा कार या शेकडो ईमेल घोटा या या तपासावर ल य क त केले 

होत, आ चयाची गो ट अशी क सव ईमेल पैक  फ त १०% मेल 

नायजे रया मधून आलेले होते. यातील बहुत क न मेल इ ाईल, नेदरलॅड, 

UK आ ण इतर युरोपीअन देशातुन आलेले होते. "बथ दर " नावाचा फ त 

एक मेल भारतातून आला होता. यातील बहुतक न मेल हे र स हरला 
लाखो कंवा करोडो पये दे याचे वचन देत होते, तेह  याचा बँक अकाउंट 

वर ा फर क न, यासाठ  मेल रसी ह करणा याला याचे बँक 

खा याची स व तर मा हती यावी लागेल , आ ण तो लखपती बनेल!  

आ ण जर कोणी या जा यात फसूवून आप या बँकची मा हती कंवा खर  

कागद ते दल  तर तो य ती फसेल. कारण परत यां याकडून बँकेत 

पैसे ा फर कर यासाठ , कंवा इतर कामांसाठ   १०० ते २५०० डॉलरची 
मागणी केल  जाईल, हे पैसे मळवणे या घोटा या मागील खरा उ ेश 
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असतो , एकदा का पी डत य तीने पैसे दले क समोरची य ती गायबच 

होऊन जाते. 

   लॉटर  इमेल घोटा याम ये आपण माय ोसो ट, याहु कंवा 
इतर स  कंपनीची लॉटर  िजंकला आहात असे सांग यात येते, आ ण 

वजे या य तीस याचे बँक खाते मा हती आ ण काह  र कम ोसे सगं 

फ  हणून माग यात येते.अजून एक ईमेल घोटाळा यात असे हटले 

असते क "आम याकडे ट श नॅशनल लॉटर कडून आप यासाठ  एक 

कु रअर आहे जे आपणास पाठवायचे आहे यासाठ  आप याला ४७० प ड 

र कम अगोदर पाठवावी लागेल जेणेक न आ ह  आपणस लॉटर चा चेक 

पाठवू शकू." अशा कारचा मजकूर असतो.अजून एक ईमेल घोटाळा 
यात असे हंटलेले असते क एक वधवा ी जी मरणा या दारात उभी 

आहे, ती तची संपती त यासाठ  ाथना करणा याला दान करेल.अजून 

एक ईमेल घोटाळा, इ लोयी ऑफ द युरो लॉटर चा आहे, यात तो य ती 
असे हणत असतो क तो घोटाळा करणार आहे आ ण मळालेल   र कम 

आप या बरोबर वाटून घे यास तयार आहे.या सव घोटा यान मधील 

समान धागा असा आहे क पी डत य तीला काह  कागदप े कॅन क न 

मेल केल  जातात, आ ण एकदा का यांची खा ी पटल  क हे सव खरे आहे 

मग यां या कडून व वध कारणांसाठ  काह  पैशाची मागणी केल  जाते. 

आ ण हे पैसे मळवणे हाच या घोटा या मागील उ ेश असतो. अशा 
कारे हजारो लोकांना लुटून खूप पैसे कमावले जातात. 
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उदाहरण: 

२००५ म ये एका भारतीय उ योजकाला आ केतील एक मोठया 
बँके या उपा य ाकडून ई मेल आला यात याने १ म लअन 

डॉलरसाठ चा एक फायदेशीर करारासाठ ची वचारणा केल . भारतीय 

उ योजकाचे या ईमेल पाठवणारयां य ती बरोबर फोनवर अनेकदा 
बोलणे झाले.भारतीय उ योजकाने या य तीचा ईमेल वेबसाईट व न 

पडताळून प हला, आ ण यांनी इमेल म ये दले या बँक अकाउंटवर पैसे 

पाठवले. नंतर उ योजकाला समजले क तो ईमेल एका नायजे रया ि थत 

भारतीया कडून पुफ क न पाठवला होता. 

 

उदाहरण: 

एक नवीन कारचा ईमेल घोटाळा यात हणलेले असते क जर 

आपण ईमेल पाठवणा या य तीस पैसे दले नाह  तर तु हाला ठार 

कर यात येईल, आ ण तो वतःची ओळख कॉ ट कलर आहे अशी 
सांगतो. या उ तर द यास यास समजते क याने चालू अकाउंटशी 
संपक साधला आहे, आ ण अजून धम या द या जातील. 

एका केस म ये पी डत य तीने र लाय केला होता क जर 

यास परत ास दला तर तो पो लसांना फोन करेल. या य तीस २०००० 

डॉलसची मागणी करणा याने या या वैयि तक जीवना वषयीची 
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मा हती पाठवून परत धमकाव याचा य न केला. आ ण नवाणीचा 
इशारा दला, "मला तू सांग क  मी सां गत या माणे तू वागणार आहेस 

क नाह  का मी मग मा या प तीने काम क ? फ त हो कंवा नाह  संग 

बाक चे न वचा  नकोस !!" काह  ठकाणी FBI या नावानी खोटे मेल 

पाठवले गेले, यात असे हंटले होते क "आ ह  एका य तीस अटक 

केल  आहे आ ण या या जवळ तुमची मा हती सापडल  आहे ते हा व रत 

आ हाला संपक साधा." हा ह एक घोटाळाच आहे. 
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30. ऑनलाईन गॅमि लंग 

  अशा हजारो वेबसाईटस आहेत या ऑनलाईन गॅमि लंग 

सु वधा पुरवतात. या बाबत वशेष मु ा हणजे काह  देशात ऑनलाईन 

गॅमि लंग कायदेशीर आहे. हणजे कायदेशीर या या वेबसाईटसचे 

मालक सुर त आहेत. कायदेशीर बाब ते हा समोर येते जे हा ऑनलाईन 

गॅमि लंग बेकायदेशीर असले या देशातील (उदा : भारत) य ती जे हा 
ऑनलाईन गॅमि लंगचा वापर करतो. 

उदाहरण: 

www.ladbrokes.com ह वेबसाईट केट, फुटबॉल, टे नस, 

गो फ, मोटर रेस, आइस हॉक , बा केटबॉल, बेसबॉल, एक पधा मक 

खेळ, नूकर, बॉि संग, अॅथले ट स,, र बी, हॉल बॉल, मोटर सायक लगं 

इ याद  खेळानसाठ  ऑनलाईन गॅमि लंग सु वधा पुरवते. तसेच 

ऑनलाईन या सनो देखील इथे आहे, या देशात ऑनलाईन गॅमि लंग 

बेकायदेशीर आहे अशा देशातील लोकांनी या साईटचा वापर कर यापासून 

रोखणार  कोणतीह  तरतूद इथे केलेल  नाह . 
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31.  गुगल आधा रत हॅ कंग 

गुगल हे जगातील सग यात स  आ ण शि तशाल  सच 

इंिजन आहे, याचा हॅकर कडून सहज पणे गैरवापर केला जाऊ शकतो. 
सहजपणे न दसणार  संवेदनशील आ ण गोपनीय मा हती हॅकरस गुगल 

सच इंिजनचा यापक माणावर वापर क न मळवू शकतात.काह  वशेष 

कमांडसचा वापर मह वपूण मा हती शोध यासाठ  केला जातो. 

intitle: 

"intitle" हा सनटॅ स वाप न गुगल यातील श द असलेल  

पेजेस न ष  करतो. 

उदाहरणाथ: 

intitle : login password  या मुळे या या पेज म ये हे दोन 

श द आढळतील याची लकं शोधेल, जर एखा या पेज वर ल एका पे ा 
जा त श द शोधायचे असतील तर “allintitle:” चा वापर करतात. 

उदाहरणाथ : 

intitle: login intitle: password हे allintitle: login password 

सारखेच आहे. 
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दबुल साईटस शोध यासाठ  सनटॅ स: 

allintitle: “index of /root”       

यामुळे आप याला अशा वेब स हरची याद  मळेल जे न ष  

असले या ट डरेक जला अॅ सेस देतात. काह  वेळेस अशा 
डरेक म ये संवेदनशील मा हती असते जी स या वेब र वे टने 

मळवता येते. 

allintitle: "index of /admin” : 

यामुळे  आप याला अशा वेबसाईट लं सची याद  मळेल 

यां या न ष  डरेक च वेब मधून इंडे स ाउ झगं सु  आहे. बरेच वेब 

अॅि लकेशन एडमीनचे तपशील "admin' हे नाव वाप न से ह करतात. 

काह  वेळेस अशा डरेक म ये संवेदनशील मा हती असते जी स या वेब 

र वे टने मळवता येते.      

काह  इतर उदाहरणे : 

•  intitle:"Index of" .sh_history 

•  intitle:"Index of" .bash_history 

•  intitle:"index of" passwd 

•  intitle:"index of" people.lst 

•  intitle:"index of" pwd.db 
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•  intitle:"index of" etc/shadow 

•  intitle:"index of" spwd 

•  intitle:"index of" master.passwd 

•  intitle:"index of" htpasswd 

•  intitle:"index of" members OR accounts 

•  intitle:"index of" user_carts OR user_cart 

•  allintitle: sensitive filetype:doc 

•  allintitle: restricted filetype :mail 

•  allintitle: restricted filetype:doc site:gov 

 

site: 

“ site:” हा सनटॅ स गुगलला ठरा वक मा हती शोध यापासून रोखतो. 

उदाहरणाथ: 

Courses site:asianlaws.org:  मुळे asianlaws.org डोमेन मधील 

“courses” हा श द असलेल  सव पेजेस शोधल  जातील.   “site:” आ ण  

“domain name” म ये पेस असता कामा नये. 
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inurl: 

“ inurl:” हा सनटॅ स सच रझ ट, सच क वड असले या URL पुरताच 

नधा रत करेल. 

उदाहरणाथ : 

inurl: passwd: हा सनटॅ स  password हा श द असे याच URL 

दाखवेल.  जर एका पे ा जा त श द शोधायाचे असतील तर “allinurl:” चा 
वापर केला जातो. 

allinurl: etc/passwd: हा सनटॅ स  “etc” आ ण “passwd” हे 

दोन श द असले या URL शोधेल, दोन श दांमधील "/" हे च ह गुगल 

दलु त करेल. 

दबुल साईट शोध यासाठ  खाल ल सनटॅ स वापरतात: 

allinurl:winnt/system32/: हा सनटॅ स वेब मधून  

“system32” सार या न ष  असणा या डरेक ज अॅ सेस देणा या 
वेबसाईटस शोधतो. जर  “system32” मधील cmd.exe ला अॅ सेस 

मळत असेल तर स हर या सुर शेी तडजोड झाल  आहे. 

allinurl: wwwboard/passwd.txt: हा सनटॅ स “WWWBoard 

Password vulnerability” ला हलनरेबल असले या सग या स हर या 
लकं दाखवेल. या हलनरे ल ट  बाबत अ धक मा हतीसाठ  
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http://www.securiteam.com/exploits/2BUQ4S0SAW.html ला भेट 

या. 

 

inurl:.bash_history: हा सनटॅ स वेब मधून “.bash_history” या  
फाईलला अॅ सेस देणा या सग या स हरची ल ट दाखवेल, ह कमांड 

ह  फाईल आहे. अॅड मनी ेटरने वापरले या सव कमांडस आ ण 

पासवड यात से ह असतात. या फाईल म ये एक एन पटेड पासवड 

असतो जो “JohnThe Ripper” सारखे टुल वाप न सहज याक करता 
येतो. 

inurl: config.txt: हा सनटॅ स वेब मधून “config.txt” या  
फाईलला अॅ सेस देणा या सग या स हरची ल ट दाखवेल, या म ये 

संवेदनशील मा हतीचे हॅश मु य असते. 

इतर काह  उदाहरण: 

•  inurl:admin filetype:txt 

•  inurl:admin filetype:db 

•  inurl:admin filetype:cfg 

•  inurl:mysql filetype:cfg 

•  inurl:passwd filetype:txt 
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•  inurl:iisadmin 

•  inurl:orders.txt 

•  inurl:"wwwroot/*." 

•  inurl:adpassword.txt 

•  inurl:webeditor.php 

•  inurl:file_upload.php 

•  inurl:gov filetype:xls "restricted" 

•  index of ftp +.mdb allinurl:/cgi-bin/ +mailto 

•  inurl:auth_user_file.txt 

 

link: 

हा सनटॅ स नद शत केले या वेबपेजेस या लकं असले या 
सव साईटसची ल ट दाखवतो. 

उदाहरणाथ: 

link:www.asianlaws.org :  हा सनटॅ स asianlaws.org या 
होमपेज या लकं असणा या सव साईटसची ल ट दाखवेल. "Link " 

आ ण URL म ये पेस देऊ नका. 
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filetype: 

filetype सनटॅ स व श ट ए टेनशन असले या फाइ स(उदा: . doc, 

pdf or ppt इ) शोध यापासून गुगलला रोखते, 

उदाहरणाथ : 

filetype:doc site:gov confidential हा सनटॅ स सव सरकार  

डोमेन जे  ".gov" आहेत यावर ल ".doc" ए टेनशन असले या आ ण 

या पेजेस म ये कंवा .doc फाईलम ये  “confidential” असा श द 

असेल याचा शोध घेईल, हणजे सव “confidential” श द असले या 
सरकार  साईट वर ल डॉ युमट फाई स शोध या जातील. 

related: 

हा सनटॅ स न द ट केले या वेबसाईटशी संबं धत सारखी 
वेबपेज शोधेल. 

उदाहरणाथ : 

related:www.asianlaws.org हा सनटॅ स 

www.asianlaws.org या साईशी संबं धत सारखे वेबपेजेसची ल ट 

दाखवेल, related: आ ण www.asianlaws.org म ये कोणतीह  पेस 

नसेल. 
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cache: 

ह वे र आप याला गुगल cache म ये असलेले  वेबपेजचे 

हजन दाखवेल. 

उदाहरणाथ: 

cache:www.asianlaws.org हा सनटॅ स गुगल या याश 

मधील asianlaws.org मधील होमपेज दाखवेल.cache: आ ण 

www.asianlaws.org म ये कोणतीह  पेस नसेल. जर तु ह  या 
वे रम ये इतर श दांचा समावेश केला तर, गुगल याशड डॉ युमट 

म ये ते श द हायलाईट करेल. 

 

उदाहरणाथ: 

cache:www.asianlaws.org courses हा सनटॅ स याशड 

कनटट दाखवेल यात "courses" श द हायलाईट केलेला असेल. 

 

intext: 

हा सनटॅ स व श ट वेबसाईट मधील श द शोध यासाठ  

वापरला जातो, तो लं स कंवा URL, आ ण पेज टायटलकडे दलु  करतो. 
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उदाहरणाथ: 

 intext:exploits हा सनटॅ स "exploits" हा श द असले या 
वेबसाईटसची याद  दाखवेल. 

 

phonebook: 

हा सनटॅ स US मधील प ते आ ण फोन नंबरचा शोध घेतो. 

उदाहरणाथ: 

phonebook:Lisa+CA  हा सनटॅ स याल फो नयात (CA )  

राहणा या आ ण Lisa नाव असले या सवाची ल ट दाखवेल, सोशल 

इंिजनीअ रंगसाठ  वैयि तक मा हत मळव यासाठ  याचा वापर केला 
जाऊ शकतो. 
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32. ीफरस 

ीफर हा असा खेळाडू आहे जो खेळाम ये मु ामहून इतरांना ास 

कंवा दखु होईल असे वागतो. बरेच वगणी आधा रत खेळ ीफरला स य 

पणे वरोध करतात, कारण याचा यवसायावर दु प रणाम होत असतो. 
अशा ीफरला ह पार कर यासाठ   स हर साइड अप ेड आ ण याचेस 

देण अगद  सामा य गो ट आहे. अनेक ऑनलाइन गेम अशा कार या 
दोषी लोकांना तंबी दे यासाठ  गेम  मा टसची नेमणूक करतात. आ ण 

बाक चे काह  ाउड सो सग ट कोन वीकारतात जेथे खेळाडू वतःच 

अशा घटनांची मा हती देतात. मग अशा लोकांना सम स बजाव यात येतो 
, आ ण गेम मा टस नणयानुसार पुढ ल कारवाई करतात. ाहक त ार 

नवारण क ात येणारे २५ % फोन  या याशी नगडीत असतात. 

ास दे याचे व वध माग: 

१. खेळाडू व  खेळाडूचा छळ: 

ऑनलाईन खेळाम ये एखा या व श ट खेळाडूला ल य क न 

नराधार अव थेत असताना खेळाम ये सारखा सारखा ह ला क न मारणे 

आ ण खेळातून बाहेर पड यास भाग पाडणे. 

२. कल ट लगं: 
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वारंवार खेळाम ये दसु याचे क स चो न यांचा वेळ वाया 
घालवणे. 

३. शाि दक छळ: 

एखा या य तीस  अ ल ल, तर करणीय, कंवा आ ेपाह 

संदेशाचा वापर क न ास देणे. 

४. लो कंग( अडवणूक) : 

दसु या या म ये म ये करणे यामुळे यांना कोणतीह  हालचाल 

करता येऊ नये कंवा या ठकाणाहून बाहेर पडता येऊ नये. 

५. ग रंग: 

ऑन लाईन गेमम ये खुप  मॉन टर पाठवून यामुळे खेळाडूला 
खेळ खेळणे अवघड जाईल आ ण एक तर तो खेळ तर सोडून जाईल कंवा 
यात मारला जाईल. 

उदाहरण: 

सेकंड लाईफ नावा या गेमने छळ ( या म ये पणे वागणे, 

धमकावणे, ास देणे इ.) कंवा ह ला( गो या चालवणे, ध का देणे, 

टचा वापर क न खेळाडूस खेळाचा आनंद घे यापासून रोखणे) 
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यां या क यु नट या नयमांनुसार बंद  घातलेल  आहे. याम ये इशारा, 
नलंबन आ ण पूणपणे बंद  यांचा समावेश होतो. 
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       33. हॅकट वझम 

हॅकट व ट हा एक हॅकर आहे जो तं ानाचा वापर सामािजक, 

वैचा रक, धा मक कंवा राजक य संदेश दे यासाठ  करत असतो. राजक य 

हेतूसाठ  वैध कंवा अवैध पणे डिजटल टू स चा वापर करणे अशी याची 
या या करता येईल हणून हा राजक य कंवा वैचा रक ेरणेतून केलेला 
व वंस आहे. हॅकट व ट हा हॅकर माणेच टू सचा वापर क न एखाद  

सेवा बंद पपाडून, सामािजक कंवा राजक य मु यांकडे ल  वेध याचा 
य न करतो. उदाहरणाथ : एखा या स  वेबसाईट वरती ठळकपणे 

दसेल असा मेसेज पो ट क न या वारे आपला मु ा मांड याचा य न 

करतो. कंवा हॅकट व ट एखा या वेब साईटवर डनायल ऑफ सि हसचा 
ह ला क न ती बंद पाडतात. 

 हॅकट वझम मागील मुख उ ेश पैसा नसतो पण व श ठ मु ा 
लावून धरणे हा असतो. हॅकट व ट बदल, राजकारण, वचार, वरोध, 

आ ण कुणाला तर  ास याय या इ छेने े रत असतात, पण मु ा असा 
आहे क जर ह ला करणायाची जर ओळखच कळत नसेल तर एवढा 
खटाटोप कशासाठ  करायचा? 
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उदाहरण: 

माय ोसो टचा UK या काय माची वेबसाईट हटवून सौद  

अरे बया या वज या या जागी पो ट  होता. इराण या नवडणुक चा 
नषेध करणा या  हॅकट व टनी इराण बाहे न इराण सरकारकडून 

चालव यात येणा या वेबसाईटसवर  DDOS चा ह ला केला. यामुळे 

इराण सरकार या वेबसाईटचा जगाशी संपक तुटला यामुळे इराण मधील 

चालु प रि थती ब लची मा हती नेट वापरक याना मळणे अश य झाले 

होते. 

जॉिजअन लेखकाचे लेख स  के याब ल या सोशल 

नेटव कग साईटला र शअन हॅकट व टने ल य केले. आ ण DDOS 

ह याचा वापर क न फेसबुक आ ण वीटर सार या सोशल नेटव कग 

साईट बंद पड या हो या. या जॉिजअन लेखका या वरोधात केलेल  ह 

कृती होती कारण याचे या दोन वेबसाईट वर अकाउंट होते. 

२००१ मधे US या वमानाशी जेट फायटर धडकून चायनीज 

वैमा नका या झाले या मृ यू नंतर एक हॅकट वझमचे ा ये क झाले 

होते. चायनीज आ ण अमे रकन हॅकट व टनी एकमेकांवर ह ले केले 

होते. 
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      34.  हाय याकंग 

या माणे पारंपा रक प तीने वमानाचे हाय या कंग बळाचा 
वापर क न कर यात येते याच माणे वेब या कंग हणजे बळाचा 
वापरक न वेबसाईटचा ताबा मळवणे. यामागील उ ेश पारंपा रक 

अपहरणासारखाच असतो, पैसा. हे करणा या लोकांचा राजक य कंवा 
आ थक उ ेश असतो जो सा य  कर यासाठ  ते जबरद तीने वेबसाईटचा 
ताबा मळवतात आ ण आप या माग या पूण क न घेतात. 

वेबसाईटचा जबरद तीने ताबा मळव यावर, यावर काय पो ट 

होईल या यावर वेबसाईट मालकाचा ताबा राहत नाह . 

वेब जॅ कंग कशा प तीने होते?  

 वेबसाईट या अॅड मनी ेटर कडे एक युझरनेम आ ण पासवड 

असतो जो फ त यालाच मा हत असतो, याचा उपयोग वेबसाईट वर 

फाइ स उपलोड कर यासाठ  केला जातो . आ ण जर हा पासवडच 

हॅकर या हाती लागला तर तो अॅड मनी ेटर हणून वागेल आ ण वाटटेल 

ते उपलोड करेल. कॉ युटर माणसे ओळखत नाह  यास फ त युझरनेम 

आ ण पासवड समजतात. 
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अशा वेळी हॅकर या कंग सॅा टवेअर व न पासवड मळवू 

शकतो . पासवड दोन कारे करता येते, ड सनर  ह ला आ ण ूट फोस 

ह ला.               

ड सनर  ह या म ये पूव नधा रत ड सनर  श दांचा वापर 

केला जातो. ूट फोस ह ला व वध कारचे श द सं ह वाप न केला 
जातो यात नंबर, अ र आ ण च हांचा समावेश होतो. ड सनर  ह या 
पे ा ूट फोस ह ला जाता वेळ घेतो. 

उदाहरण: 

 USA म ये एक घटना घडल  होती,एक लहान मुलांसाठ  

असले या वेबसाईट या मालकाला एका हॅकर गटा कडून मेल आला होता, 
क आ ह  तुमची  वेबसाईट हॅक  केल  आहे आ ण यांनी १ म लयन 

डॉलरची मागणी केल  होती. पण वेबसाईट या माल कणीने हॅ धमक ला 
वशेष मह व दले नाह  ,परंतु ३ दवसांनी तला सगळीकडून फोन येऊ 

लागले क तुमची वेबसाईट हायजॅक झालेल  आहे. कालांतराने वेब 

जॅकरनी वेबसाईटचा मजकूर बदलला आ ण ‘How to have fun with 

goldfish’ ऐवजी ‘How to have fun with piranhas’ असा सगळीकडे 

बदल क न टाकला. Piranhas  एक मासाहार  अ तशय खतरनाक मासा 
आहे, पण काह  मुलांनी ह मा हती खर  आहे असे समजून तसा य न 

केला आ ण जखमी झाले. 
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                    35. आयडनेट ट  ौड (ओळख फसवणूक) 

ओळख फसवणूक  म ये एखाद  य ती दसु याची ओळख   

चोरते आ ण तो वतःच ती य ती आहे असे सग यांना भासव याचा 
य न करतो, या मागील उ ेश दसु या या नावचे फायदे लाट याचा 

असतो. अशा कारे ओळख चोरणा या या कृ याचा प रणाम ख या 
य तीस भोगावा लागतो. ओळख फसवणूक क न एकद  य ती तुमची 
वैयि तक मा हती जसे फोन नंबर, बँक खाते, े डीट काड नंबर वाप न 

गु हा क  शकते. या म ये ती आपले पैसे चो  शकतो कंवा इतर लाभ 

घेऊ शकतो या चे आप यावर आ थक आ ण मान सक प रणाम होऊ 

शकतात. 

उदाहरण: 

हेलननी एका य तीची अ धकृत रिज टर म ये असलेल  

मा हत मळवल , या य तीचे नाव हर युलस होते. आ ण ह मा हती 
वाप न हेलनने एक फोनचे कने शन घेतले, जो क यडेनट ट  ौड आहे. 

उदाहरण: 

कै कै ने पाक टमार  क न े डीट काड चोरले होते, आ ण याचा 
वापर क न महागडे दा गने खरेद  केले, जो क आयडेनट ट  ौड आहे. 
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उदाहरण: 

बोरा बोरा बँक गोपनीय मा हती फेकून याय या अगोदर न ट 

करायचे वस न गेल . ह मा हती चो न मोकॅ बोनी इतर कंपनीला 
बँकेचा डायरे टर हणून प  ल हल ,जो क आयडेनट ट  ौड आहे. 
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36. इमपेस नेशन 

ऑनलाईन इमपेस नेशन हा एक सग यात खतरनाक असा 
ऑनलाईन अ ुनुकसानीचा कार आहे. हा कार ते हा घडतो जे हा 
एखादा य ती दसु याची ओळख वाप न (नाव अथवा फोटो) इतरांशी 
संपक करते. इमपेस नेटर अकाउंट हॅक  क  शकतो कंवा बनावट अकाउंट 

तयार क  शकते    

. या मागील उ ेश बदला,खंडणी, नैरा य कंवा करमणूक असा 
असू शकतो. ऑनलाईन झालेल  अ ुनुकसानी खुप मोठ  असू शकते 

यातून सावरणे खूप कठ ण असते. 

उदाहरण: 

आयन पो लसाचा गणवेश घालून ीमती फनाडीस यां या घर  

जातो या वयोवृ  असतात आ ण एक याच राहत असतात. आयन   ने 

यांना असे सां गतले क तो यां या सुर ेसाठ  आला आहे आ ण यांनी 
यांची सव मौ यवान व तु या याकडे सांभाळ यासाठ  या यात. 

आ ण मग आयन या सव मौ यवान व तु घेऊन पळून जातो, ह 

पो लसांच इमपेस नेशन के याची घटना आहे. इमपेस नेशन हे वटर या 
नयमांचे उ लंघन आहे. वटरवरती जर आपण बनावट खाते उघडले तर 

वटर इमपेस नेशन धोरणानुसार आप याला कायमचे नलं बत केले 

जाऊ शकते. 



109 | पृ ठ    
 

                                         37.  जो-जॉब   

जो-जोब हा ईमेल पु फंग चा कार आहे, यात एखादा य ती 
खुप पॅम ईमेल पाठवते जे ईमेलचा खरा सोस दाखवत नाह त. काह  

वेळेस  इंटरनेट सि हस ो यडर कडे त ार केल  हणून याचा बदला 
घे यासाठ  असे मेलं पाठव यात येतात. हे कृ य करणारया ईमेल या 
कायदेशीर मालकला जोइंग करतोय असे हण यात येते. यामरला 
जा त काह  नाह तर ईमेल मधील "Reply To" चा अ ेस बदलावा लागतो. 

खरेतर जो-जोब आयडेनट ट  थे टचा खूप  कार आहे. 

ब याच वेळेस तुमचा ईमेल अ ेस "sender’s address" हणून वापरला 
जाईल. आ ण लाखो ईमे स फ त एकदाच नाह  तर हा ह ला संप या 
अगोदर परत परत पाठव याची साखळी असते. हणून हा सडरचा डाटा 
पूफ क न केलेला पॅम ह ला आहे. यामुळे क थत सडरची तमा 
डागाळेल आ ण ईमेल रे सपीअ ट कारवाई कर यास भाग पडेल. 

जो-जॉबर हे यवसाईक असू शकतात जे आप या त प याला 
नुकसान पोहचव या या ट ने हे करत असतात, कंवा यांचा राजक य  

हेतू ह असू शकतो. 
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38. क ोक लॉ गगं 

क ोक लॉ गगं ( कलॉ गगं कंवा कलॉगस) हणजे गु तपणे 

वापर क या या नकळत कबोड या वापर या जाणा या येक कची 
न द ठेवल  जाते.  कबोड वापरणा या य तीस मा हत नसते क या या 
हालचाल ंवर देखरेख ठेवल  जात आहे. क ोक लॉ गगं कर या या 
ब याच प ती आहेत यात, हाडवेअर, सॅा टवेअर आधा रत कलॉ गगं ते  

इले ोमॅ ने टक, अकाऊि ट सवर आधा रत कलॉ गगंचा समावेश 

होतो.           

कलॉगर हे एक हाडवेअर उपकरण कंवा छोटा ो ाम असू 

शकतो, जो क कबोडवरती घडणा या येक कृतीची न द क न ठेवत 

असतो. हाडवेअर कलॉगर हे छोटॅ बॅटर  सारखे असते जे युझरचा कबोड 

आ ण कॉ युटरम ये कने टरचे काम करतो, हे उपकरण एका छोटॅ लग 

सारखे दसत अस यामुळे देखरेख ठेवणे सोपे जाते आ ण कुणा याह  

ल ात येत नाह . जसे युझर कबोड वरती काह  टाईप करतो ते हा हे 

उपकरण सव क ोकस से ह क न ठेवते. आ ण नंतर हा से ह केलेला 
डाटा आप याला पाहता येऊ शकतो, अशा कारे आपण ह मा हती गोळा 
क  शकतो. कलॉगर ो ामला कॉ युटरला फजीकल अॅ सेस 

अस याची ज र  नसते, याला याचा वापर करायचा आहे तो हा ो ाम 

युझर या कॉ युटरवर डाऊनलोड क न ठेवू शकतो. 
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39. लॉिजक बॉ ब 

लॉिजक बॉ ब हा एक कारचा कोड असतो जो मु ामहून 

सॅा टवेअर ो ामम ये ठेवलेला असतो, जो क यो य वेळी कॉ युटर 

हाड ाइ ह वर ल डाटा अ टर, डल ट, कंवा कर ट क  शकतो. लॉिजक 

बॉ ब सॅा टवेअर ो ामम ये गु तपणे ठेवलेला असतो जो व श ट 

गो ट  घडे पयत सु त अव थेत राहतो. 

एखा या ो ाम म ये हा कोड असेल तर तो एखाद  लॉिजकल 

कंडीशन पूण नाह  झाल  तर तो कोड ए झी युट होईल, उदा: पेरोल 

फाईलम ये जर एखादयाचे नाव दले नसेल तर. लॉिजक बॉ ब हा एक 

ोजन हॉसचा कार आहे,आ ण अनेक हायरस हे लॉिजक बॉ ब 

असतात. 

उदाहरण: 

TSA या कोलोराडो ि ंग ओपरेशन सटर मधून ऑ टोबर २००९ 

साल  डाटा अना ल ट ड लस डुचक यांची नोकर व न हकालप ी झाल . 

कारण देखरेख ठेव यासाठ  असले या कॅमे यातून असे दसून आले क 

याने CSCO स हर यावर U.S. माशलचा डाटा होता याम ये लॉिजक 

बॉ ब लोड केला. जानेवार  २०११ म ये ड लसला दोन वष कारावास आ ण 

६०,५८७ डॉलस दंड आ ण तीन वष ोबेशन अशी श ा झाल  होती. 
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जून २००६ म ये UBS Paine Webber मधील या आ थक कंपनीतील 

असंतु ट स टम अॅड मनी ेतर रॉजर दरुो नओ याने लॉिजक बॉ ब 

वाप न कंपनी या नेटवकचे नुकसान केले. लॉिजक बॉ बचा वापर क न 

कंपनी या टोकची कमंत पाड याचा य न के यामुळे या यावर 

से यु रट  घोटा याचा ठपका ठेव यात आला. दरुो नओ नंतर दोषी 
ठरव यात आला आ ण यास ८ वष आ ण १ म ह याचा कारावास आ ण 

३. १ म लयन डॉलरचा दंड झाला. 
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40. लॉटर  याम 

लॉटर  याम हा अॅड हा स फ  यामचा कार आहे याची 
सुरवात एका ईमेल पासून होते याचा वषय "You have won!" असा 
असतो आ ण यात हंटले असते क आपण एका लॉटर म ये खूप पैसे 

िजंकला आहात. आपणास या बाबत गु तता पाळ यास सां गतल  जाते, 

आ ण पुढ ल मा हती साठ   लेम एजंटशी संपक कर यास सांग यात 

येते, लेम एजंटशी संपक के यानंतर आपणास ोसे सगं फ  कंवा 
ा फर फ  माग यात येते, तु ह  जर ह फ  भरल  तर  लॉटर ची र कम 

आपणास मळत नाह  कारण हा सव आप याला फसव यासाठ  बनाव 

रचलेला असतो. आ ण जर आपण ह फ  भरल  नाह  तर या संदभातले 

ईमेल आप याला सतत येत राहतील. काह  वेळेस आप याला एका बँकेत 

खाते उघडून यात पैसे भर यास सांग यात येईल, पण ह बँक बोगस 

असते, या कारचे घोटाळे कर यासाठ  मोठमोठया कंपनीं या नावाचा 
वापर केला जातो. 

उदाहरण: 

३५ वष य नायजे रअन त ण जो ओझोया इसैन नावाने 

ओळखला जातो यास ऑनलाईन लॉटर  याम म ये लोकांना करोडो 
पयास लुट या या आरोपाव न द ल त अटक कर यात आल . 

पु यातील एका र हवासा या त ार चा तपास करताना पो लसांनी याला 
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पकडले होते, या माणसाला याने २२ लाख पयाला फसवले होते, याचे 

असे हणणे होते क  याला लॉटर  िजंक याचा एक मेसेज आला होता 
याला उ तर द या नंतर पुढ ल कार घडला होता. 

 

२००८ म ये याहूने नायजे रअन आ ण थाय गटा या वरोधात 

खटला दाखल केला होता कारण क हे गट ऑनलाईन लॉटर  याम करत 

होते, यात ते लोकांना असे सांगत होते क ते याहू कडून चालव या 
जाणार  लॉटर  िजंकले आहेत. याहूला या खट या या नकालात ६१० 

म लयन डॉलर मळाले.             

 

ह सबग, या लफो नयातील  ८९ वषा या एका वृ  ीला असे 

वाटत होते क ऑ े लअन सरकार  लॉटर  म ये ७.५ म लअन डॉलर 

िजंकले आहेत आ ण ह र कम मळव यासाठ  ७०,००० डॉलर 

यानको हानेर नावा या गु त अशा वी झ बँकेत भरले, पण नंतर 

यां या ल ात आले क हा सव एक घोटाळा आहे. 
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41. ईमेल बॉि बंग 

ईमेल बॉि बंग म ये पडीत य तीस खूप मोठया माणावर 

ईमेल पाठवले जातात यामुळे याचे ईमेल अकाउंट कंवा मेलस हर 

याश होतो. ईमेल बॉि बंग हे ठरा वक डीनायल ऑफ सि हसचे ठरा वक 

उदाहरण आहे यात स हरला ईमेलचा पूर पाठव यात येतो यामुळे 

स हर काम कर यास अ म बनून बंद पडतो यामुळे याचे इतर अॅ सेस 

बंद होतात. 

उदाहरण: 

एका ट श त णाने या या माजी मालका या वरोधात 

डीनायल ऑफ सि हसचा ह ला क न याचा स हर बंद पाडला होता. पण 

UK कॉ युटर गैरवापर काय या अंतगत डीनायल ऑफ सि हसचा ह ला 
गु हा नस याने कोटाने याची नद ष हणून मु तता केल .   

उदाहरण: 

भारतात सम याम ये ३० वष पासून राहत असले या एक 

परक य य तीस समला हौ सगं बोड या योजनेचा लाभ यायचा होता, 
पण ह योजना फ त भारतीय नाग रकांसाठ  अस यामुळे याचा अज 

नाकार यात आला, हॅ गो ट  वर चडून समला हौ सगं बोडला खूप ईमे स 

पाठवून स हर याश केला. 
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                                            42. मालवेअर 

मालवेअर हे माल शयस सॅा टवेअरचे सं त प आहे, हे 

सॅा टवेअर हॅकरकडून घुसखोर , नुकसान, कॉ युटर स ट म बंद 

पड यासाठ , संवेदनशील मा हती मळव यासाठ , खाजगी कॉ युटर 

स टमला अॅ सेस मळव यासाठ  वापरले कंवा तयार केले जाते. हे 

सॅा टवेअर अस या कारणाने ि ट कंवा कोड या व पात असते.       

मालवेअर म ये कॉ युटर हायरस, वोम, ोजनहॉस, 

पायवेअर, आ ण इतर म ल शअस ो ामचा समावेश होतो. US मधील 

ब याच रा यां या  काय याम ये मालवेअरला कॉ युटर क टेनमट असे 

हणतात. काह  मालवेअर छु या प तीने अ सल सॅा टवेअर हणून 

कंपनी या वेबसाईट कडून बाजारात येतात. मालवेअर मु य वे क न गैर 

वापरासाठ च अंमलात आणले जाते. मालवेअर आपले ाउझर हायजॅक 

क न आप या सच र डायरे ट क  शकते. बरेच मालवेअर तु ह  यांना 
अनइन टोल के यावर परत रइन टोल होतात. जर यो य खबर घेतल  

नाह  तर वैयि तक आ ण नेटवकड कॉ युटर मालवेअर धो यान पछाडू 

शकतात. 
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                         43. नायजेर अन ४१९ ौड क म 

नायजेर अन ४१९ ौड क म ह एक चलाखी आहे यात ल य 

असले या य तीला हे पटवून सांग यात येते, क  जर याने आ ता थोडे 

पैसे देऊ केले तर नंतर याला खूप पैसे मळतील. ४१९ हा आकडा, 
नायजेर अन दंड सं हता कलम ४१९ मधून आलाय या अंतगत फसवणूक 

के यास या य तीस श ा होते. हा घोटाळा नायजेर या पुरता स मत 

नाह , पण नायजेर अन लोक या घोटा याशी संल न झा यामुळे यास 

नायजेर अन ४१९ ौड क म हणून ओळख यात येते. २००५ म ये 

नायजेर यातील लागोस घोटा यासाठ  जगभरात अ णी होते. 

काह  उदाहरण : 

नवीन एक ौड क म आहे यात नौकर या वेबसाईटवर 

आपला बायोडाटा पो ट करणायाना ल य कर यात येते. यात खोटा 
कंपनीचा लोगो वाप न  प  पाठव यात येते, यात उ तम पगार आ ण 

बाक चे फायदे दाखवलेले असतात, पण या ठकाणी काम कर यासाठ  

परवानगी लागते असे ल हलेले असते.आ ण सरकार  अ धकार  हणून 

एक खोटा संपक दलेला असतो, या या वर संपक के यावर तो या 
परवानगीसाठ  काह  र कम मागतो, अमी ह र कम मळव यासाठ च हा 
घोटाळा केलेला असतो. काह  वेळेस ऑनलाईन कमी कमती म ये कार 

वक यास आहे अशी जा हतात क न लोकांना लुबाड यात येते. या 
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ठकाणी घोटाळा करणारा सांगतो क मी देशा या बाहेर असतो पण तु ह  

मा या खा यावर जर पैसे टाकलेत तर माझा म  आपणास गाडी आणून 

देईल. अशाच कारे ऑनलाईन डे टगं साईटवरती आकषक फोटो पो ट 

क न ब याच जणांची फसवणूक केल  जाते. 

उदाहरण : 

जानेवार  ५, २०१२ रोजी एक साउथ को रअन ६५ वषा या 
माणसास आ ण ३० वष य या या मुल स फसवून साउथ आ केला 
बोलाव यात आले  आ ण तथे यांचे अपहरण झाले, यानंतर 

अपहरणक यानी  साउथ को रआतील यां या कुटंुबाकडून पैशाची मागणी 
केल . यां या कुटंुबाने लगेच साउथ आ केतील वाकालतीत संपक 

साधला. अपहरणक या या तावडीतून यांचा ाइ हर नसटून गेला, 
यांनी था नक पो लसांना याची मा हती दल , नंतर पो लसांनी यांची 

सुटका केल .                   

उदाहरण: 

फे ुवार  २००३ म ये िजर  पासोवा क , या ७२ वष य पडीत 

य तीने एका घोटा यात ६ लाख डॉलर घालवले होते, नायजेर अन 

कौ सेल जनरल ने हे  पैसे परत करता येऊ शकत नाह   असे 

सां गत यामुळे या पी डताने ाग मधील नायजेर अन वकलतीत काम 
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करणा या मायकल लेकारा वा हद याचा खुन केला आ ण अजून एका 
य तीला दखुापत केल . 
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                              44. पॅकेट ि नफंग 

इंटरनेट वर ल सव डाटा वेग वेग या डाटा पॅकेटस म ये फरत 

असतो. सामा य कॉ युटर हे काह  पाहू शकत नाह  पण बरेच पायवेअर 

गु तपणे युझर या कॉ युटर मधील संवेदनशील मा हती बाहेर पाठवत 

असतात. पॅकेट ि न फंग हणजे नेटवक म ये फरणारे पॅकेटस कॅपचर 

करणे, हणजेच हे एक अस तं  आहे यात आपण दसु या य तीचा डाटा 
चो न घेऊ शकतो (ि नफ क  शकतो). पॅकेट ि नफरचा शासक य 

कामासाठ  कंवा हॅ कंग टूल हणून वापर करता येतो, जे क युझरवरती 
अवलंबुन आहे. नेटवक ि नफर नेटवक मधील पासवड कंवा इतर 

संवेदनशील मा हती यापचर क  शकतात. 
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                45. फशगं आण पुफंग ह ले: 

एक जुनी मराठ  हण आहे   " दसत तस नसत हणून जग फसत . " 

१९ या शतकात ट श कलाकार आथर रॉब स यांनी एक 

खेळाचा शोध लावला याचे नाव पुफ होते, या या म ये चलाखी आ ण 

मुखपणाचा समावेश होता. यामुळे इं जी बोलणा या जगाला एक नवीन 

श द मळाला जो हॅ कंग तं ानाचे त न ध व करतो. पु फंग ह या 
म ये मु य वे क न ईमेल पु फंगचा, SMS पु फंग, IP पु फंग, आ ण 

वेब पु फंगचा समावेश होतो. पु फंग ह याचा उपयोग लोकांना 
फसवून यां या कडून मा हती काढून घे यासाठ  कंवा यां या कडून 

असे कृ य क न घे यासाठ  केला  जातो  जे सहसा यांनी केले नसते. 

अशा कार या पु फंग ह याला सामा यतः फ शगं असे ह 

हणतात. दसु या या ईमेल आयडी वाप न मेल पाठवणे हे सग यात 

स या कारचे ईमेल पु फंग आहे. 

 

उदाहरण: 

ब याच बँके या ाहकांना यांचा युझरनेम आ ण पासवड 

तपास यासाठ  ईमेल आला. हा ईमेल पु ड होता तर  हजारो लोकांनी 
यातील लकंवरती  ि लक केले,आ ण नंतर ओपन झाले या वेबपेजवरती  



122 | पृ ठ    
 

आपल  मा हती देऊन टाकल . याचा तपास के यावर असे ल ात आले क 

हा ईमेल एका असंतु ट कमचायाने पाठवला होता. 

उदाहरण : 

एका लोबल IT कंपनी या हजारो कमचायानी आलेला ईमेल 

आप या बॉस कडून आ याचे समजून उघड यामुळे सग यां या 
कॉ युटरवर हायरस इन टोल झाला होता. ईमेल म ये सां गत या 
माणे सग यांनी अ ट  हायरस सॅा टवेअर डसेबल क न ठेवले होते. 

तपासातून असे न प न झाले क तो ईमेल एका त पध  कंपनीने 

पाठवला होता. 

 

SMS पु फंग हे  ईमेल पु फंग सारखेच असते, पण सग यात 

मोठा हा फरक असतो क ईमेल आयडी या ऐवजी फोन नंबरचा वापर 

केला जातो. 

उदाहरण: 

एका त ण मुल स त या नव या या मोबाईल नंबर व न मेसेज 

आला क याचा अपघात झाला आहे आ ण तो हॉि पटल म ये आहे, 

आ ण याला व रत पैशाची गरज आहे. असा मेसेज पा ह यावर ती 
व रत घर  जाऊन पैसे घेते आ ण हॉि पटलकडे जा यास नघते ते हा 
पुफ मेसेज पाठवणारा त यावर ह ला क न पैसे घेऊन पळून जातो. 
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इंटरनेटशी जोडले या कॉ युटरची मु य ओळख हा याचा IP अ ेस 

असतो. हणून गु हेगार लोकांना फसव यासाठ  IP पु फंगचा वापर 

करतो. IP पु फंग ो झी स हर वाप न कंवा एक साधी php ि ट 

वाप न देखील करता येते. 

उदाहरण: 

 सरकारने घातले या बंधना पासून(से सॉर शप) वाच यासाठ  

बरेच इंटरनेट वापरणारे ो झी स हरचा उपयोग करतात.( ह गो ट यो य 

आहे क अयो य यावर आ ह  कोणतेह  भा य करत नाह .) 

 

उदाहरण: 

एका गु हेगाराने सरकार  कॉ युटर हॅकक न संवेदनशील 

मा हती चोरल , पण याचा तपास के यावर पुरावा एका व र ट सरकार  

अ धकायाकडे खुणावत होता, पण तो अ धकार  व छ   चा र याचा 
अस यामुळे यास अटक झाल  नाह , नंतर अ धक तपासात असे आढळून 

आले क यात पु फंगचा वापर कर यात आला होता. 

 



124 | पृ ठ   
 

DNS पु फंग: 

 यात डोमेन नेम स टमशी छेडछाड केल  जाते, यामुळे पी डत 

य ती बनावट वेबसाईटला खर  वेबसाईट समजतो. हणजे तु ह  

www.asianlaws.org टाईप कराल पण कोणतीतर  दसुर च साईट ओपन 

होईल! आ ण अशा कार या गो ट  था नक आ ण आंतररा य 

पातळीवर देखील झाले या आहेत. 

उदाहरण: 

लोबल फायनान शअल सि हस कंपनीतील शेकडो लोकांना एका 
स  ऑनलाईन टोर कडून  ईमेल आला यात काह  DVDs आ ण 

पु तक मोठया सवलतीवर उपल ध होती, या ईमेल मधील लकं वरती 
ि लक के यावर एक खोट  साईट ओपन होत असे जी ख या सारखीच 

दसत असते,बयाच जणांनी आपले े डीट काड वाप न ऑडर दल , पण 

कोणाला काह  मळाले नाह  आ ण म ह या या शेवट  मोठे े डीट काड 

बल आले. याबाबती तपास के यावर असे आढळले क नेटवक 

अॅड मनी ेटरनीच हा फ शगं ह ला केला होता. 
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                              46. प गी बॅ कंग 

दसु या या वायरलेस कने शन या े ात आपला कॉ युटर 

नेऊन याचे वायरलेस इंटरनेट कने शन या या नकळत कंवा 
परवानगी शवाय वापरणे याला  प गी बॅ कंग हणतात. जगातील 

वेगवे या काय या या अ धकार े ा माणे हे कायदेशीर कंवा 
नै तक टॅ वाद त था आहे. अवैध गो ट  लपव यासाठ  प गी 
बॅ कंगचा उपयोग केला जातो उदा: लहान मुलांचे अ ल ल ह डीओ 

डाऊनलोड करणे, ओळख चोर  करणे हे सव काह ह  पुरावा मागे न ठेवता 
के याने, याची सव जबाबदार  नेटवक या मालकाकडे जाते. समजा एक 

ाहकाने हॉटेलकडून उपल ध क न दलेल  वायफाय सु वधा वापरतो 
यास प गी बॅ कंग हणता येणार नाह ,तर  पण जे लोक हॉटेलचे ाहक 

नाह त कंवा हॉटेल या आवारातील लोकांनी वायफाय सु वधा वापरल  तर 

यांना प गीबॅकस हणतात. प गी बॅ कंग हे वॉर ायि हंग पे ा वेगळे 

आहे. वॉर ायि हंग असुर त वायरलेस अॅ सेस पोइंटची मा हती नेटवक 

सि हसचा वापर नकरता गोळा करते.वॉर ायि हंग म ये लो गगं कंवा 
अॅ सेस पोइंटच या पगं केले जाते, तर अना धकृत पणे नेटवकचा वापर 

कर याला प गी बॅ कंग हणतात. 
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47.  पायरसी ऑफ सॅा टवेअर 

इतर गो ट  जशा तु ह  वकत घेऊन याची मालक  मळवता, 
तसे सॅा टवेअर या बाबतीत नसते. याऐवजी तु ह  याचे परवानाधारक 

वापरकत बनत असता, तु ह  सॅा टवेअर एक कॉ युटरवर 

वापर यासाठ चे ह क वकत घेत असता, आ ण तु ह  हे सॅा टवेअर 

एकच कॉ युटरवर वाप  शकता,इतर कुणालाह  ते तु ह  देऊ शकत 

नाह . सॅा टवेअर पायरसी हणजे अवैध पणे वतरण, सॉ टवेअर 

अन धकृत पुन पादन यवसाय कंवा वैयि तक वापरासाठ  करणे. 

सॅा टवेअर पायरसी मु ामहून केल  असो वा नसो ती अवैधच आहे आ ण 

काय याने श ेस पा  आहे. 

सॅा टवेअर पायरसीची मुळ १९६० या सुरवाती या काळात 

सापडतील, जे हा कॉ युटर ो ाम मेन े म हाडवेअर बरोबर मोफत 

वतर त केल  जात होती. १९६० म ये  उ पादक सॅा टवेअर, हाडवेअर 

पे ा अलग व  क  लागले. सॅा टवेअर डे हलपर चांगले सॅा टवेअर 

तयार कर यासाठ  खूप मेहनत घेत होते. आ ण जर सॅा टवेअर जर 

पायरेटेड असेल तर तर यांचा महसुल बुडेल याचे कंपनीला नुकसान 

होईल. अशा कारे सॅा टवेअर पायरसीची संपुण जाग तक अथ यव थेवर 

प रणाम क  शकते. अथतं ान या मते २००७ म ये सॅा टवेअर 

पायरसीची मुळे ३९. ६ ब लअन डॉलस नुकसान झाले आहे. सॅा टवेअर 

पायरसी हणजे बरेच जॉब, पगार घालवणे आ ण ह एक अयो य पधा 
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देखील आहे. सॅा टवेअर पायरसीशी झगड यासाठ  काह  कंपनी अ ती 
सॅा टवेअर पायरसी तं ानाचा वापर करतात याची प रणीती चांगल  

उ पादन आ ण सेवा दे याचा वेग कमी होतो. 

अ ती- कॉपीराईट इं ंजमट सं था: 

Business Software Alliance (BSA) 

Canadian Alliance Against Software Theft (CAAST) 

Entertainment Software Association (ESA) 

Federation Against Software Theft (FAST) 

International Intellectual Property Alliance (IIPA) 

 

उदाहरण: 

२००८ साल  चीनम ये ११ लोकांना नॅशनल कॉपीराईट काय याचे 

उ लंघन आ ण माय ोसो ट या सॅा टवेअरचे उ च तीची बनावट 

तयार क न वक याब ल यांना दोषी ठरव यात आले. या लोकांचा गट 

आंतररा य पातळीवर उ च दजा या आ ण यवि थत पणे या कंग 

केले या CDs आ ण DVDs नमाण क न वकत होता. अंती पायरसी 
उपाय योजून सु ा हा कार घडला होता. या सं थेने Windows XP आ ण 

Office 2007 सारखे सॅा टवेअर पायरसी क न चंड माणात तयार केले. 
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आ ण याची सव इंटरनेट वारे व  केल  व चीनमधून अमे रका आ ण 

युरोपला  नयात केल . आंतररा य पातळीवर यांची २ ब लयन 

डॉलर या वरती व  झा याचे सांग यात आले. गु हेगार  कॉपीराईट 

इं ंजमट अंतगत तो दोषी ठरव यात आला होता. 
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48. पॉड लर पगं 

पोटबल डाटा टोरेज उपकरण जसे क iPOD, USB  ि ट स , 

लॅश ाइ ह, PDAs  आ ण ऑ डओ लेयरचा वापर क न डाटा चोर  

करणे हणजे पॉड लर पगं. अवैधपणे मोठया माणावर संवेदनशील 

आ ण गोपनीय मा हती सं थे या कॉ युटर स टमम ये थेट एक लॅश 

ाइ ह जोडून डाऊनलोड करता येते. आजकाल हे टोरेज उपकरण 

आकाराने लहान पण टोरेज मता वाढवत आहेत, यामुळे कंपनी आ ण 

सरकार  एज सीसाठ  से यु रट  धोका होऊन बस या आहेत. पॉड 

लर पगं हे हॅकर या भा यातला नवीन बाण आहे. आ ण याचा उपयोग 

फ त उ च तीचे हॅकरच नाह तर नवो दत ह क  शकतात. यासाठ  

ज र आहे ती फ त एक उपकरण, लर पगं  सॅा टवेअर आ ण 

कॉ युटरला ते जोड याची संधी. 

२००४ म ये से यु रट  त  अबे उशर याने एक ो ाम तयार 

केला याचे नाव “slurp.exe” होते, आ ण यांनी याचा iPOD व न 

कॉ युटर व न मा हती कशी सो या प तीने लरप करता येते याचे 

ा ये क दाखवले. या   ो ाममुळे वड आ ण ए सेल फाइ स शोधणे 

अगद  सोपे झाले. 
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उदाहरण: 

गोलू हा या या वा षक काम गर  पुनरावलोकन आ ण पगार 

वाढ न झा यामुळे दःुखी होता , याने याचा बदला हणून यां या युमन 

रसोसचा कॉ युटर अॅ सेस करायचे ठरवले. यांनी याचा iPOD वाप न 

या कॉ युटर मधून लरप क न सव मा हती डाउनलोड केल  . 
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49.  पॉयझ नगं द सोस 

या करणात आपण पाहणार आहोत क कशा कारे सॅा टवेअर 

बाजारात ये यापूव च यात ोजन इ सट केला जातो ! सॅा टवेअर 

डे हलपमट आ ण टेि टंग या वेळेसच हॅकर सॅा टवेअर ोजनाइज क  

शकतात. हॅकर सॅा टवेअर डे हलपमट कंपनीत काम क  शकतो कंवा 
ओपन सोस सॅा टवेअर डे हलपमट म ये मदत क  शकतो. एक डे हलपर 

कंवा टे टर हणून कोड म ये छोटासा बॅकडोर इं टाल क  शकतो. जो 
क शेकडो मेगाबाईट या अ धकृत कोड म ये हुडकणे खुप अवघड आहे. हे 

सॅा टवेअर घेणारे नकळत ोजनाइज झालेल सॅा टवेअर यां या 
कॉ युटरवर इं टाल करतात. 

 

 केन थो पसन, UNIX चे सह नमाते आ ण C ो ा मगं लॅ वेजचे 

गु , यांनी सोस कोडवर नयं ण ठेव याबाबत चचा केल  होती आ ण 

कदा चत यात बॅकडोर लांट केले होते, यां या १९८४ सालचा पेपर याचे 

नाव होते "Reflections on Trusting Trust,". यात यांनी वणन केले होते 

क कशा प तीने कं पायलरचा सोस कोड बदलू शकतो यामुळे तो 
येक कं पाइल करणा या ो ाम म ये बॅकडोर तयार करेल. हा ह ला 

खरोखरच भयानक होता.               

थो पसन यां या श दात,  
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“You can't trust code that you did not totally create 
yourself. (Especially code from companies that employ people like 
me.) No amount of source-level verification or scrutiny will protect 
you from using untrusted code. In demonstrating the possibility of 
this kind of attack, I picked on the C compiler. I could have picked 
on any program-handling program such as an assembler, a loader, 
or even hardware microcode. As the level of program gets lower, 
these bugs will be harder and harder to detect. 

A well installed microcode bug will be almost impossible to 
detect”. 

 

हा कार सॅा टवेअर साईट ोजनाइज कर यापे ा भयानक 

आहे. जे हा ह लेखोर सॅा टवेअर वतरण साईट ोजनाइज करतो,तर  

सॅा टवेअर डे हलपरकडे खर  त सुख प असते. िजचा पडताळणीसाठ  

वापर केला जाऊ शकतो. पण जर सॅा टवेअर मधेच ोजन ए बेड केलेला 
असेल तर आप याकडे ल न त देखील नसेल. जर ह लेखोर हुशार 

असेल तर तो संपूण कोड म ये छोटे बॅकडोर ठेवेल, जेणे क न ते काढून 

टाकणे खूप अवघड होऊन बसेल. सॅा टवेअरची सचोट  तपास यासाठ  

सॅा टवेअर डे हलपरला चंड माणात कोड कॅन करावा लागत असतो, 
यामुळे जेवढा मोठा कोड तेवढाच बॅकडोरचा शोध अवघड होऊन जातो. 

कोड मधील चुका शोधणे हे फार महागड होऊन बसलय, 

सॅा टवेअर ोजनाइज कर यासाठ  या ह लेखोराला पूण बॅकडोर सु ा 
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लहायची गरज नसते. याएवजी माल शीअस डे हलपर दोष असलेला 
कोड तयार करेल यामुळे ह लेखोराला याचे काम सोपे होऊन जाईल. 

याची फ त डे हलपरला मा हती अस यामुळे तो याचा कोड वाप न 

कोणतीह  स टम नयं त क  शकतो. वेगवेगळे सव आ ण व लेषण 

सांगतात क १००० ओळीं या कोड म ये १०० ते १५० ओळी अपघाताने या 
डे हलपरकडून चुक या ल ह या जातात, नि चत पणे ह चूक 

नकळतच होत असते. यातील ब याचशा चुका या चुक या सनटॅ समुळे 

होतात, पण काह  दोष सुर े या ट ने गंभीर असू शकतात. खरेतर या 
मागील हेतू ह ले खोराचा उ ेश सा य करणे असा असतो. माय ोसो ट 

XP ओ ेट ंग स टम या अंदाजे ४५ म लयन लाईनचा कोड आहे! मग 

याचा अथ असा होतो का क यात ४,५०,००० दोष आहेत? या ब ल 

कुणालाच मा हती नाह . पण एक गो ट न क  XP ओ ेट ंग स टम जे हा 
बाजारात रल ज झाल  ते हा माय ोसो टने मेगाबाई स म ये पॅच 

रल ज के या हो या. 
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50.  पोन ाफ  

पोन ाफ  कंवा अ ल लतेची कोणतीह  नि चत या या 
अि त वात नाह . जी गो ट अमे रकेत फ त ल गक समजल  जाते तीच 

गो ट भारतात अ ल ल समजल  जाऊ शकते. इंटरनेटवरती अ ल ल 

मजकूर हटव या या संदभात जगभरातून सरकार आ ण काय याची 
अंमलबजावणी करणा याकडून य न सु  आहेत पण यात खूप कमी यश 

मळाले आहे. इंटरनेटवर पोन ाफ  व वध व पात उपल ध आहे. यात 

फोटो, ि हडीओ, साउंड फाईल, आ ण गो ट ंचा समावेश होतो. इंटरनेट 

देखील कॉ युटर नव न अशा कारचे अ ल ल चाळे कर यास 

बढावा देत. जर भारतीय सं वधान भाषा आ ण अ भ य ती वातं  देत 

असल तर , अ ल लते वरोधातील कायदे सं वधा नक आहेत. सव य 

यायालयाने अ ल लते बाबत ह टले आहे " वनयशीलता कंवा 
स यतेला आ ेपाह; अस य, अ ल ल." 

 

उदाहरण: 

डसबर २००१ म ये सायबर पोन केस म ये एका फा ट याक 

कोटाने चे नई मधील हाडाचे डॉ टर काश यांना ज मठेप आ ण बाक  ३ 

जणांना वषाची स त मजुर ची श ा झाल . काश यांनी एक म हलेचे 
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न न च  यां या US मधील भावा या मदतीने इंटरनेटवर पो ट केले 

होते. 

उदाहरण : 

द ल  पि लक शाळे या १७ वष य मुलाने एक २.३७ म नटांचा 
एक पोन ा फक MMS तयार केला होता, याचे अवैध वतरण केले आ ण 

Baazee.com वर याचा ललाव पण केला. अवनीश बजाज Baazee.com 

चे CEO यांना द ल  हाय कोटाने या संदभात बोलावून चौकशी केले होती , 
क हा MMS आप या साईटवर ललाव कर यासाठ  आपण परवानगी 
दल च कशी? या ि लप मधील दोघ अ पवयीन अस यामुळे यांना 
कोणतीह  श ा झाल  नाह . 
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51. robots.txt फाईल 

robot ो ाम आपोआप इंटरनेटवर ल साईटसला भेट देतो आ ण 

मग सव सल न फाई स पुन ा त करतो. वेब रोबॉटसला काह  वेळेस वेब 

वांडरर, ाउलर कंवा पायडर हणूनह  संबोधले जाते. ह ग धळात 

टाकणार  नाव आहेत कारण क याव न असे वाटते क सॅा टवेअर 

वतःच साईटसवरती हायरससारखा फरत असतो. पण असे काह  होत 

नाह , रोबॉट फ त साईटसला व झट करतो आ ण यां या कडून 

डो युमटची मागणी करतो. 

रोबॉटसची ल ट आ ण यांची वै श टे पाह यासाठ : 

http://www.robotstxt.org/wc/active.html 

 

सव रोबॉटसला वेबसाईट व झट कर यापासून रोख याक रता 
स हरवर ल robots.txt फाईलम ये खाल ल दोन ओळी टाईप करा 

User-agent: * 

Disallow: / 

उदाहरण: 

User-agent: webcrawler 

Disallow: /tmp 
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Disallow: /logs 

 

चा अथ असा होतो क webcrawler नावाचा रोबॉट /tmp or /log 

ने सु  होणा या वेबसाईट व झट क  शकणार नाह . वेबमा टर 

robots.txt फाईल अशा कारे तयार करतो क संवेदनशील मा हतीला 
रोबॉट व झट क  शकणार नाह . हॅकर robots.txt फाईलचे व लेषण 

क न ठरवू शकतो क वेबसाईट या कोण या भागावर ह ला करायचा 
आहे. 
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52. पोट या नगं 

कॉ युटर या भाषेत पोटची दहेुर  या या आहे. खु  

कॉ युटरला अनेक कारचे पोट असतात. लग इन माउस, क बोड, USB 

ड हायसेस, टंर इ . पोट असतात. मा , मा हती या सुर े या ट ने 

TCP/IP मधील हरचुअल पोट जा त संबं धत असतात. TCP/IP हा 
इंटरनेटवर ल मुलभूत असा संवाद ोटोकॉल आहे. पोट हे तुम या 
कॉ युटरवर ल चॅनेल सारखे असतात. साधे वेब कंवा http या फक 

पोट ८० चा वापर करते , POP३ ईमेल पोट ११० चा वापर करतो.हे पोट 

तु ह  चाल  बंद क न तुम या नेटवक वर ल येणारा जाणारा डाटा 
नयं त क  शकता. पोट या नगं हे सुर ा र काने या या 
सभोवताल  फ न येक घराची दार, खड या तपास या सारख आहे. 

पोट या नगं हणजे प तशीर पणे कॉ युटर पोट कॅन करणे होय. 

पोटचा वापर क नच मा हती कॉ युटर म ये येजा करत अस याने, पोट 

या नगं मुळे कुठले पोट ओपन आहेत हे समजते. पोट या नगं 

अ धकृत पणे नेटवकचे काम कर यासाठ  वापरले जाते, पण याचा नेटवक 

मधील दबुल अॅ सेस बदं ु शोध यासाठ  गैरवापर करता येतो. 
कोणकोण या सि हस सु  आहेत हे तपास यासाठ  ह पोट या नगंचा 
वापर केला जातो. एखादा ो ाम दबुलता शोध यासाठ  कॉ युटर कंवा 
नेटवकला सतत मा हती मागत असेल तर यास पोट कॅनर हणतात. 

जगभरात इंटरनेटवर संवाद साध यासाठ  TCP/IP ोटोकॉलचा वापर 
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केला जातो यात TCP (Transmission Control Protocol) आ ण 

UDP(User Datagram Protocol) चा समावेश असतो. यात येक  ० ते 

६५५३५ पोट असतात, हणजे कॉ युटरला ६५,००० पे ा जा त दरवाजे 

असतात. यातील प हले १०२४ पोट हे सु स  आहेत यांचा संबंध 

HTTP, FTP (File Transfer Protocol) SMTP (Simple Mail Transfer 

Protocol) कंवा  DNS (Domain Name System) अशा स वसेसशी येतो. 
पोट या स व तर मा हतीसाठ  

http://www.iana.org/assignments/port-numbers भेट या. जर कुणी 
वाईट हेतूने पोट या नगं करत असेल तर नेटवक अॅड मनी ेटर 

से यु रट  सॅा टवेअरचा वापर क  शकतो जे अशा कर या घटना 
घडताना सु चत करेल. पण यापासून वाच यासाठ  ह लेखोर टे थ 

मोडचा वापर क  शकतो. ल य असले या कॉ युटरचे सवच पोट कॅन 

कर यापे ा ठर वक पोट कॅन करावेत, यामुळे या नगंसाठ  कमी वेळ 

लागेल आ ण कुणा या ल ात ह येणार नाह . अशा कारे पोट कॅन 

कर याचे अनेक कार आहेत. 
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53.  ट कटसं 

कॉ युटरची दबुलता वाप न कंवा पासवड याक क न युझर 

पा तेची अॅ सेस मळा यावर एक याकर सव थम कॉ युटरवर 

ट कट इं टाल करतो. एकदा का ट कट इं टाल झाले क याकरला 
कॉ युटरची ट कंवा वशेष अॅ सेस मळते आ ण कदा चत नेटवक 

वर ल इतर मशीनलाह . ट कट म ये पायवेअर कंवा इतर ो ाम असू 

शकतात जे या फक कंवा क ोकवरती देखरेख ठेवतात, हॅकरसाठ  

बॅकडोरची न मती करतात, लॉग फाईलम ये बदल करतात कंवा नेटवक 

मधील इतर मशीनवर ह ला करतात. ट कटचा शोध घेणे अवघड आहे 

कारण याचा शोध घेणा या सॅा टवेअरलाच ते बंद पाडते. यासाठ  

ओ े टगं स टम परत इं टाल करणे हाच एक उपाय आहे. जे हा 
फमवेअर ट कटचा न असतो ते हा ते हटव यासाठ  हाडवेअरच 

बदलून टाकावे लागेल. 
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54. सालामी थे ट 

आ थक गु हेगार  कर यासाठ  अशा कारचा ह याचा उपयोग 

केला जातो. यातील गाभा असा आहे क एखादा बदल इत या छोट 

माणात करा क कुणा याह  नजरेस पडणार नाह . असे समजा क, एका 
बँक कमाचा याने बँके या स हरम ये एक ो ाम ठेवला जो येक 

ाहका या खा यातून फार थोडी र कम वजा करतो (उदा: २ पये). ह 

अन धकृत पणे वजावट झालेल  र कम सहजपणे कुणा याह  नदशनास 

येणार नाह . पण या बँक कमाचा याकडे खुप र कम जमा होत असेल. 

मग याला सालामी ह ला का हणायचे? काह  सुर ा त ान या मते हा 
कार हणजे डाटा अलगदपणे बार क काप या सारख आहे. तर काह  

जण हणतात क हे सलामी सारखं छोट छोट तुकडया पासून मोठ  गो ट 

तयार कर यासारखं आहे. 

 

उदाहरण: 

जानेवार  १९९३ म ये USA लो रडा मधील एक रटल कार 

शाखेतील ४ कायकार  अ धका याना सालामी ह ला वाप न कमीत कमी 
४७,००० लोकांना फसव याब ल श ा झाल  होती. यांनी कॉ युटर 

मधील बल ंग ो ाम म ये फेरफार क न यां या वाहनाम ये जा तीचे 

५ यालन यास भर याची सोय केल  होती. १९८८ पासून १९९१ पयत 
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येक ाहकाने चढवले या दराने पैसे भरले होते, तो दर २ ते १५ डॉलर 

पयत वाढ व होता, जी पडीत य तींना समज यासाठ  अवघड होता. 

उदाहरण: 

जानेवार  १९९७ म ये USA मेर लॅड व स रॉ ब सन यांना यांचे  

Taco Bell drive-up-window याश रिज टर र ो ाम क न पैशाची 
अफरातफर के याब ल १० वषाची कारावासाची श ा झाल  होती. हा 
कार उघडक स येई पयत यांनी ३६०० डॉलर कमावले होते. अगोदर हा 
कार हाडवेअर कंवा सॅा टवेअर मधील दोष आहे असे वाटत होते पण 

याबाबती आप या सहका यान समोर बढाई मारताना व स यांना 
पा ह यावर हा कार उघडक स आला. 

उदाहरण: 

तेजा नावा या एका गु हेगाराने बँकेचा कॉ युटर वाप न 

वेगवेग या ाहकां या खा यातून थोडे पैसे आप या बनावट खा यावर 

ा फर करत होता. तो एका वषात एका ाहका या खा यातून फ त 

तीनच वेळा पैसे काढायचा. यामुळे ाहका या एवढ  छोट  बाब ल ात 

येत न हती. 
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उदाहरण: 

होलु होलु बँकेतील ीयुत सोनावाला ाहका या मा सक 

टेटमटमधील अपूणाक सं या, नजीक या पूण सं ये म ये बदलत होते. 

यांनी याच बँकेत एक बनावट खाते उघडले होते यात ह फेरफार 

केलेल  र कम जमा होत होती. 
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55. अवैध व तंूची व  

अंमल  पदाथ औषधे, ह यारे, व यजीव इ व तंूची इंटरनेट 

वाप न बेकायदेशीर पणे व  करणे वरचेवर वाढत आहे. अशा कार या 
व तुची मा हती व साठ  ललावा या वेबसाईटवर कंवा बुलेट न बोडवर 

पो ट केल  जाते . य ात गु हेगाराना अशा कारे अवैध व तंूची 
व कर यासाठ  वेबसाईटची न मती कर यापासून रोखणे अ य य 

आहे. या य त र त, काह  ऑनलाईन पेमट गेटवे आहेत जे एका बटन 

ि लकवर जगभरात कुठेह   पैसे ा फर करता येतात. इंटरनेटने देखील 

अशा कार या व तंू या व साठ  एक कारचे माकट उपल ध क न 

दलेले आहे. काह  वेबसाईट अवैध पणे औषधांची व  करतात. जो एक 

गंभीर न होऊन बसला आहे. यापक पोहोच, ननावीपणा,जु या 
वेबसाइट काढून आ ण नवीन तयार करणे सहज क  शकत अस यामुळे 

काय याची अंबलबजावणी करणारयांचे काम कठ ण होऊन बसले आहे. 

उदाहरण: 

माच २००७, पुणे ामीण पो लसांनी एक अवैध रेव पाट  वर छापा 
घालून शेकडो लोकांना अवैध पणे स वापरताना पकडले होते. सोशल 

नेटव कग साईट Orkut.com व न या अवैध स पाट चे आयोजन 

कर यात आले होते.   
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56. यावेनिजंग 

यावेनिजंगला ड प टर डाय वगं हणूनह  ओळखले जाते. 

यावेनिजंग हणजे दसु या या कच याम ये खिजना शोधणे. हा शोध 

फ त कोड आ ण पासवडसार या खिज या पुरता मया दत नसतो तर, 

यात संवेदनशील मा हतीचाह  (प ते,फोन नंबर, े डट काड पाव या, 
सामािजक सुर ा नंबर,कॅलडर कंवा यांचा संघटना मक त ता ) 

समावेश होतो.अशा कारचा डाटा ह लेखोरास कॉ युटर कंवा नेटवक 

अॅ सेस क न गु हा कर यासाठ  मदत करतो. 

उदाहरण: 

२०१० म ये व लअम े ल स आ ण अजून ११ जणांना इतर 

लोकांची ओळख आ ण े डीट काड नंबर वाप न १,००,००० डॉलर पे ा 
जा त व तू आ ण सेवा खरेद  के या हो या. व लअम े ल स या सव 

टोळीचा मुख होता यांनी इतर लोकांना वेगवेग या हॉटे स म ये 

जाऊन लोकांना जा यात अडकव यासाठ  पाठवले होते. 
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57.  ि म शगं 

SMS आ ण फ शगं या दो ह या म णातून ि म शगं हा श द 

तयार झाला आहे. हे फ शगं सारखेच आहे यात आप याला बनावट 

ईमेल येतात,पण याम ये ईमेलची जागा टे ट SMS घेतो जो तुम या 
फोनवर येतो. 

उदाहरण: 

कुणालला या या फोनवर एक मेसेज आला यात एक लकं 

होती आ ण बॉल वूड आ ण हॉल वूड या अ भने ीचे फोटो पाह यासाठ  ती 
वापरा असे सांग यात  आले होते. या लकंवर ि लक के यावर 

wow.com ह साईट ओपन झाल  यावर ा यांचे गमतीदार ह डीओ 

होते, पण दहा म नटा या आतच कुणालचा फोन याश झाला. 

उदाहरण: 

जोय या मोबाईलवर मेसेज आला क तो एका पधम ये आपण  

५०० पयाचा बॅल स िजंकला आहात, आ ण हा बॅल स मळव यासाठ  

आप याला एक मेसेज पाठवावा लागेल. मेसेज पाठव या नंतर जोय या 
ल ात आले क याला कोणताह  बॅल स न मलता उलट याचा असलेला 
बॅल सच संपून गेला. 
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58. सोशल इंिज नअ रंग 

कॉ युटर या जगात ह अतां क अशी गो ट आहे यात 

एखा या य तीला फसवून या या नकळत संवेदनशील कंवा गोपनीय 

मा हती काढून घेणे हणजे सोशल इंिज नअ रंग होय.सोशल 

इंिज नअ रंगम ये पीडीत य तीला मान सक पातळीवर भुरळ घालून 

याकडून पा हजे ती मा हती काढून घेतल  जाते, यामुळे हा घोटाळा आहे 

हे या या ल ातच येत नाह . यातील ब याच करणान म ये ह लेखोर, 

पीडीता या समोरच न येता हे काम करतो. लोकांना यां या जवळ या 
मा हतीची कंमत मा हत नस यामुळे ह लेखोर या गो ट चा फायदा 
घेतात. एक सोशल इंिज नअर नेहमी एक बनाव तयार करत असतो 
या वारे लोकां या चांगुल पाणाचा गैरफायदा उठवतो. 

उदाहरण: 

एका य तीने AOL या टेक सपोटला फोन लावून तेथील 

कमचा याशी एक तास बोलला, यात याने अशी मा हती दल  क याची 
कार खूप चांग या कंमतीत वक यासाठ  तो तयार आहे. या  
कमचा याने यात रस दाखव याने याने एका ईमेलव न याला कारचा 
फोटो पाठवला. कार या फोटो ऐवजी एक बॅकडोर ओपन झाला आ ण 

फायरवॉल मधून AOL साठ चे एक कने शन ओपन झाले. यामुळे यास 

AOL या अंतगत नेटवकला वेश मळाला, या वारे काह  स ट मची 
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सुर ेशी तडजोड कर यात आल  आ ण २०० पे ा जा त खा यांचा 
गोपनीय डाटा उघड कर यात आला. 
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                                              59. यामबॉट 

यामबॉट वयंच लत कॉ युटर ो ाम असतो, जो अनपे त 

पणे अनपे त भरपूर मेसेज पाठवतो.  

 

हे ो ाम इंटरनेटवर वेब, युज म,चॅट म इ. व न भरपूर ईमेल 

अ ेस गोळा करतो आ ण या सवाची एक ल ट तयार क न ईमेल पाठवतो 
यास याम असे हणतात.  

 

साधारणतः यासाठ  बनावट ईमेल खाती उघड यात येतात आ ण 

याम पाठवले जातात,तर काह  यामबोट पासवड याक क न 

दसु या लोकांचे ईमेल खाते वाप न याम पाठवतात.  

 

वष २०११ म ये पाठव या गेले या याम मेसेजची सं या 
जवळ जवळ ७ लयन या घरात होती.  

 

यामबोटचे अनेक कार आहेत: 

याम: ईमेल व न अनेपे त पणे भरपूर माणात पाठवले जाणारे ईमेल 
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ि पम: इं टंट मेसजर व न याम पाठवणे 

याट: इंटरनेट टे लफोनी व न याम पाठवणे पायवेअर: 

पायवेअर हा एक मालवेअर सॅा टवेअरचा कार आहे जो 
युझर या नकळत याचा कॉ युटरवर इं टाल केलेला असतो जो युझर 

पासून लपलेला असतो यामुळे याचा शोध लागणे अवघड 

असते. पायवेअर युझर या हालचाल ंवर देखरेख ठेवतात. वैयि तक 

मा हती ह यां याकडून गोळा केल  जाते यात युझर या इंटरनेटवर ल 

सव हालचाल ंची मा हती असते. युझर या कॉ युटर नयं ण कर या या 
ह ते आड येतात जसे क जा तीचे सॅा टवेअर इं टाल करणे, अनाव यक 

साईटसला भेट देणे, इ.  पायवेअर कॉ युटर से टगं ह बदलू शकतात 

यामुळे कने शनचा वेग कमी होईल. 

उदाहरण: 

मु ह लॅड कंवा Moviepass.tv कंवा Popcorn.net या नावाने ह 

ओळखल  जाणार  ह एक मु ह  डाऊनलोड सेवा आहे, या या नावाने 

फेडरल ेड क मशन आ ण इतर सं थानकडे हजारो त ार  दाखल झा या 
आहेत. ाहकांची अशी त ार आहे क या साईटवर पैसे भरणा 
कर यासाठ  सारखे पोप अप येतात आ ण असा मेसेज असतो क , आपण 

या सु वधेसाठ  तीन दवसासाठ  ायो गक त वावर वगणीदार होता पण 

तु ह  वेळीच आपलं स यस व र  न के यामुळे तु हास २९.९५ डॉलर 
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भरणे आव यक आहे.पण ाहकांनी असे काह ह  केलेले न हते. मग FTC 

ने मु ह लॅड या वरोधात त ार दाखल क न घेतल ,आ ण फसवून आ ण 

जुलमी प तीने ाहकांकडून पैसे वसुल कर याचा आरोप ठेवला. 
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60. SQL इंजे शन 

SQL इंजे शन अनेक ह या या तं ापैक  एक आहे, या वारे 

हॅकर वेबसाईट व न डेटाबेस मधला डाटा चो  शकतो. हा कार वेब 

अ ल केशन या अयो य कोडींगचा गैरफायदा घेऊन हॅकर SQL 

इंजे शनचा वापर क न वेबसाईटचा डेटाबेस अॅ सेस करतात. हे वेब ए  

फोमम ये SQL टेटमट इनपुट क न अंमलात आणले जाते. या मागील 

मु य उ ेश वेबसाईट सॅा टवेअर या दबुलतेचा फायदा उठवणे हा असतो. 

उदाहरण: 

२०११ म ये लेडी गागाची वेबसाईट US मधील SwagSec 

नावा या सायबर ह ला करणा या गटाकडून हॅककर यात आल  

होती,आ ण त या हजारो चाह यांची वैयि तक मा हती चोर यात आल  

होती. हॅकरसनी क टेन डेटाबेस ड प www.ladygaga.co.uk या 
साईटव न घेतला आ ण ईमेल, प हले आ ण शेवटचे नाव अॅ सेस केले, व 

त या चाह यांना ह बरेच बनावट मेसेज पाठव यात आले होते. 

 

ऑग ट २००९ म ये एक अमे रक  नाग रक अ बेट गो झाल स 

आ ण दोन ननावी र शअन वर SQL इंजे शन वाप न १३० म लयन 

े डीट काड नंबस चोर याचा आरोप ठेव यात आला होता. 
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61.  ट लवेअर 

ट लवेअर हे एक असे सॅा टवेअर आहे जे वेबसाईटचे सल न 

कोड फेरफार क न आ ण सल न कुक ज बदलून भावीपणे वेबसाईट या 
मालकाचे पैसे ततृीय प ाला पोहचवते. 

उदाहरण: 

एक साईट जी इतर साईटसला संदभ देऊन कॉ ट पर अॅ शन 

नुसार भले पैसे कमावतात. यात ते युझरला साईटची लकं फॉलो करयला 
लावतात याव न तो काह  खरेद  करेल आ ण अशा रेफरलसाठ  यांना 
काह  फ  मळेल. पण दसु या य तींनी यांचे या कंग कोड बदलून 

वतःचे सेट केले व यांचे पैसे आप याकडे वळवून घेतले. 

 

हे ट लवेअर आहे. 
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62.  टाइम बॉ ब 

टाइम बॉ ब हा एक ो ाम कंवा बॅच फाईल असते जी एका 
व श ट वेळी हानी पोहचवते. हणूनच याचे नाव टाइम बॉ ब कारण 

जे हा कॉ युटरची तार ख पूव नयोिजत वेळेस पोहचते या वेळेस बरोबर 

कॉ युटरला काह  तर  हानी कर यात येते. हा असा एक कॉ युटर 

ो ाम आहे जो यो य वेळी आपले काम कर याचे थांबवू शकतो. याचा 
बहुत क न असंतु ट आ ण अ ामा णक लोकांकडून वापर केला जातो. 

उदाहरण: 

१९९२ म ये The Michelangelo हायरस येक वष  माच या ६ 

तारखेला हाडडी क डरे टर  डयामेज कर यासाठ  बनव यात आला 
होता. 

उदाहरण: 

१९८८ साल  Jerusalem नावाचा हायरस तयार कर यात आला 
होता. जो म ह या या शु वार  आ ण १३ तारखेला वतःला डु ल केट 

करत होता, यामुळे कॉ युटर लो होत असे. 
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63. ोजन हॉस 

१२ या शतकाम ये, ीसने ोय नावा या शहरा बरोबर यु  

पुकारले. पाटाची राणी, ोय या युवराजाचा हात ध न पळून गे यामुळे 

या भांडणाची सुरवात झाल . हणजेच असे क यांची ल न करायची 
इ छा होती. ीकांनी १० वष ोयशी लढा दला पण यश नजरे या ट यात 

येत न हते. ोय अ तशय मजबूत होते. शेवट या य नात ीक सेनेने 

माघार घेत याचे ढ ग केले,आ ण एका चंड लाकडी घोडयात लपून बसले. 

ोय या लोकांना हे ीकांनकडून भेट आहे असे वाटले. यांनी तो घोडा 
यां या शहरात आणून ठेवला, या या आत ीक सै नक लपलेत याची 
यांना क पनाच न हती. नंतर रा ी अंधाराचा फायदा घेऊन ते या 
घो यातून बाहेर पडले आ ण ोय शहरावर ह ला चढवून ते न ट केले. 

याच माणे कॉ युटर मधील ोजन हॉस, एक गो ट करतोय 

असे ढ ग करतो पण याचा उ ेश संपुण पणे दसुरे काह  तर  कर याचा 
असतो. या धडयाम ये Ed Skoudis यां या लखाणातील उतारा Addison 

Wesley यां या सौज याने दे यात आला आहे. 

ोजन हॉस ो ाम हा काह तर  उपयोगाचा आहे असे थम 

दशनी वाटते पण तो काह तर  माल शीयस काय मता लपवत असतो. 
आजकालचे ोजन हॉस अशाच कारची यु ती वाप न कॉ युटरची 
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सुर ा तोडून वेश करतात,साधारण कारचे सॅा टवेअरसारखे दसून 

खाल ल कारची कामे करतात. 

 १.  युसर कंवा स ट म अॅड मनी ेटरला भुलवून थम ोजन हॉस 

इं टाल करयला लावतात. या ठकाणी ोजन हॉस इतर म ल शअस 

सॅा टवेअरसाठ  ए  पोइंट बनेल.    

 २.  कॉ युटर मधील इतर ो ाम बरोबर मसळून जाणे. ोजन 

कॉ युटरचाच एक ो ाम आहे असे भासवतात यामुळे यात काह  

गडबड आहे असा कुणाला संशय येत नाह .      

 

ह लेखोर लोकांनी म ल शअस कोड लपव याचे नर नराळे 

पयाय शोधून काढले आहेत. यात साधा पण अ तशय काय म असा 
ने मगं गेम तैनात करणे, एि झ यूटेबल यापरचा वापर, सॅा टवेअर 

वतरण साईटवरती ह ला करणे, सोस कोडम ये फेरफार करणे, 

पॉल मोफ क तं ाचा वापर क न गो ट ंचे स ग घेणे. 

ोजनचे कार: 

१. रमोट अड मनी ेशन ोजन (RATs): 

हे खुप स  ोजन आहेत, हे ह लेखोराला पीडीताची हाड ड क 

अॅ सेस क  देतात, तसेच यावर व वध काय देखील क  शकतात. 
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आधु नक RATs  वापरायला खूपच सोपे आहेत. ते दोन फाईल सोबत 

जोडून येतात, स हर फाईल आ ण लायंट फाईल. ह लेखोर कुणाला तर  

भुलवून स हर फाईल वापरावयास लावतो, यामुळे यास कॉ युटरचा IP 

अ ेस मळतो आ ण पीडीता या कॉ युटरचे पुण नयं ण. काह  ोजन 

ह लेखोराला पोट बदल याची संधी देतात, याला पासवड ह ठेवता येतो 
जेणे क न याने एखादा कॉ युटर इ फ़े ट केला आहे तोच या 
ोजनचा वापर क  शकतो. काह  करणात ह लेखोर स हर फाईल म ये 

वतःच बॅकडोर ठेवतो यामुळे याला  इ फ़े टेड कॉ युटरचा पासवड न 

वापरता ह ोजन हाताळता येतो. या काराला बॅकडोर मधील बॅकडोर 

असे हणतात. उदा: CIA, Netbus, Back Orifice, Sub7. 

२. पासवड ोजन: 

पासवड ोजन पी डता या कॉ युटरवरती पासवडचा शोध 

घेतात आ ण तो डाटा ह लेखोराला कंवा ोजन या नमा याला पाठवला 
जातो. इंटरनेट पासवड असु देत कंवा ईमेल पासवड येकासाठ  ोजन 

असतो. सहसा हे सव ोजन मळालेल  मा हती ह लेखोराला ईमेल वारे 

पाठवतात.                           

३. वशेषा धकार वाढवणारे ोजन: 

सहसा स ट म अॅड मनी ेटरला मुख बनव यासाठ  या 
ोजनचा वापर होतो. एक तर ते स या स ट म युट लट  म ये असतात, 
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कंवा न प वी ो ामचे स ग घेतात, कंवा काह तर  कामचे कंवा 
उपयोगी अस याचे भासवतात. जर एकदा का स ट म अॅड मनी ेटरने 

हा ोजन रन केला तर ह लेखोराला स ट मवर जा त वशेषा धकार 

मळतील. हा ोजन कमी वशेषा धकार असले यांना देखील पाठवला 
जातो आ ण ह लेखोराला यां या खा याचा अॅ सेस मळतो. 

४. क लोगस: हे वघातक नसतात 

हे ोजन अ तशय साधे असतात. हे पीडीता या क बोड वर ल 

येक कृतीची न द ह लेखोराला ईमेल करतो. क लोगसला जा त 

टोरेज जागा लागत नाह  यामुळे यांना शोधणे फार कठ ण होऊन 

बसते. 

५. जोक ो ा स: 

 जोक ो ा स हे वघातक नसतात. ते तुमची हाडडी क फोरमॅट 

करायचं, कंवा सव पासवड ह लेखोराला पाठव याच स ग घेतील कंवा 
तुम याकडे असले या अवैध अथवा पायरेटेड सॅा टवेअरची मा हती 
पो लसांना देतो असे सांगतील पण यापैक  ते काह च करत नाह त. 
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६. वघातक ोजन: 

हे ोजन पीडीताची पूण हाडडी क खराब करतील, ए ट 

करतील कंवा मह वा या फ डस गायब करतील. काह  जोक 

ो ा ससारखे वाटतील पण ते ात ते येक फाईल न ट करत 

असतात. 

भारतातील एका न द न झाले या करणात ोजनमुळे एका प कारचा 
मृ यु झाला असता. 

ऑनलाईन नातेसंबंधानवर एक त ण म हला एक लेख ल हत 

होती. यासाठ चा अ यास कर यासाठ  ऑनलाईन ब याच लोकांशी मै ी 
केल  होती. यापैक  एकाने त या कॉ युटरवरती ोजन इं टाल केला. 
ती मंुबई म ये एका छोट घरात राहत होती आ ण तथेच तचा कॉ युटर 

होता. या कॉ युटरला जोडलेला वेब कॅमेरा आ ण माय ोफोन ोजनने 

हायजॅक केला आ ण तची येक कृती रेकॉड करत होता, आ ण यातील 

ब याच वैयि तक गो ट  यानी वेबवरती पो ट के या, आ ण एक वषा 
नंतर जे हा तला ह गो ट समजल  ते हा तने आ मह या करायचा 
य न केला,पण सुदैवाने ती बचावल . ोजन वाप न इत या भयानक 

गो ट  ह करता येतात. 
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UK चाइ ड पोन केस: 

ट श नाग रक जु लअन ीन यांना ऑ टोबर २००२ म ये 

अटक झाल  होती पो लसांनी याचा घरावर छाप टाकला होता आ ण 

यांना या या कॉ युटर हाडडी कवर  १७२ मुलांचे अस य फोटो मळाले 

होते. ीन US डफे स म ये IT कं ाटदार होते यांना दोन मुले होती आ ण 

ते घाट पोट त होते. पीडोफाइल अस या या १३ खटले या या वरोधात 

अस याने याची नोकर  गेल  होती आ ण या या मुलांना तो भेटू शकत 

न हता. अशा कारचे फोटो बाळग याब ल ट श काय यानुसार १० 

वषाची कारावासाची श ा आहे आ ण असे दोष कुणाबाबतीत स  

झा यास याचे पो लसांकडे ५ वषासाठ  से स ओफेनडर हणून न द 

असेल. ीन यांचे असे हणणे होते क यांचा या फोटोशी काह  संबंध नाह  

यांना यात रस नाह , यां या घर  अस या कोण याह  कारचे सा ह य 

आढळणार नाह . ते एक ामा णक आ ण सरळ माग  य ती आहेत जे 

काम करतात िजथ पूण तपासणी क नच कामावर घेतले जात. ीन 

यां या कॉ युटरची सखोल तपासणी के यावर पो लसांना यावर ११ 

ोजन हॉस सापडले जे अवैधपणे कुणा या न कळत अयो य अशा 
साईटला भेट देत होते, ीन यांना हा ोजन याम वारे मळाला होता. 
मग यांची या आरोपातून मु तता कर यात आल . 

अशा कारे ोजनचा गैर वापर करता येतो. 
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2. टे सास पोट DOS केस: 

आरोन या  एक १९ वष य UK चा नाग रक, या यावर 

टे सास मधील यु टन ये थल स ट म याश के याचा आरोप होता. 
अन धकृत पणे कॉ युटर म ये फेरफार के याब ल UK कोटाम ये श ा 
झाल  होती. खटला चालू असताना असे ल ात आले क आरोन या ने 

फार मोठया गु हाची योजना केल  होती, यात कॉ युटर हॅ कंग, ओळख 

चोर , आ ण इतर आ थक गु यानचा समावेश होता. व कलाचा असा 
दावा होता क  या   हा कार केला होता कारण क बु क  नावा या 
एका म हलेशी याचा ववाद झाला होता आ ण याचा सूड उगव यासाठ  

याने हे केले होते. याचे असे हणणे होते क  US वरोधी व त य या 
म हले के यामुळे यां यात वाद झाला होता. या  हा एका आजरा 
पासून पी डत होता याचे नाव Asperger सं ोम असे होते जो एक 

ओट झमचा कार आहे, आ ण याचे असे पण हणणे होते क जे सका 
नावा या अमे रकन मुल वर याचे ेम आहे,आ ण याने या या 
कॉ पुटरचे नाव जे सकाच ठेवले आहे व ह आटयक ि ट तलाच 

सम पत केल  आहे, २० स टबर २००१ रोजी पोट वर ल सव कॉ युटरवर 

हा ह ला याने नयोिजत केला होता. ह यामुळे पोटची वेबसाईट बंद 

पडून सव मह वाची कामे ठ प झाल  होती. जे हा तपासात पो लसांना 
ह लेखोराचा IP अ ेस मळाला जो या या घरचा प ता दाखवत होता, 
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पण याचे असे हणणे होते क कुणीतर  तीस याच य तीने याची 
वेबसाईट वाप न हा ह ला केला आहे, आ ण तसेच पो लसांनी आपले 

काम नीट केले नाह  हणून याने टका केल . तपासा या शेवट या 
ट यात या ने काबुल केले क तो Allied Haxor Elite नावा या हॅकर 

ुपचा सद य आहे पण याने आजपयत एक ह कॉ युटर हॅक  नाह  

केला. याने असे सां गतले क या गटातील सव हॅकर कायदेशीर पणे काम 

करतात हणून यांना याकर असे हॅकर हणतात ,आ ण मी हे 

कॉ युटर याची सुर ा तपास यासाठ  पूव परवानगीने हॅक  केले होते. 

कोटाने या चे हणणे मा य केले आ ण यास नद ष मु त केले. 

कोणीतर  ोजन वाप न हा ह ला केला होता. 

 

उदाहरण : 

२००२ म ये स टबर २८ ते ऑ टोबर आठवडाभर, सव स  

ईमेल स हर सॅा टवेअरचे वतरण करणा या साईटला बंद पाड यात आले 

होते. यासाठ  जो मु य FTP स हर होता तोच ोजनने इ फे ट क न 

यात बॅकडोर तयार कर यात आले होते. 
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                         64. URL मॅनीपुलेशन 

URL हे Uniform Resource Locator चे सं त प आहे, हा 
वेबपेजचा वेब अ ेस असतो. URL मॅनीपुलेशन वेब स हर 

अॅड मनी ेटर या सोयीनुसार व ह ले खोराकडून गैरफाय यासाठ   केल 

जातो. URL मॅनीपुलेशन म ये युझर जे हा एखाद  साईट ह झीट 

कर यासाठ  य न करतो ते हा तो एका बनावट साईटला रडायरे ट 

होतो जी या या कॉ युटरवर माल शीअस कोड इ सट क  शकते. URL 

चा वापर क न इंटरनेट गु हे करणे आजकाल सामा य बाब झाल  आहे. 

कारण क हे करणे सोपे आहे. URL यानीपुलेशन जर आप याला फ शगं 

साईटकडे घेऊन जात असेल तर ते भयानक आहे, सहसा हे असच होते 

कारण फ शगं साईट ओळखणे अवघड असते. जर तु ह  URL तपासला 
नाह तर खर  आ ण फ शगं साईट ओळखणे अवघड आहे. 

उदाहरण : 

URL मॅनीपुलेशनचा वापर क न २०१० म ये AT&T या 
वेबसाईटव न iPOD धारकांचा ईमेल आ ण इतर मा हती मळवल  होती. 
हॅकरनी सट  अकाउंट ऑनलाईन स ट म मधील दोषाचा फायदा उचलून 

२,००,००० े डीट काड धारकांची मा हती चोरल  होती. या या URL म ये 

ाहक खाते मांकाव न ह स ट म चालत होती आ ण नुसती तो 
आकडा बदलून मा हती अॅ सेस करता येत होती. 
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65. हायरस ह ला 

कॉ युटर हायरस हा मानव न मत ो ाम कंवा कोड असतो 
जो पी डत य ती या मा हती शवाय  एखा या या कॉ युटरवर लोड 

केला जातो आ ण या या इ छे व  चालवला जातो. हायरस वतःची 
पुन न मती क न जे क सोपे आहे, अगद  साधा हायरस ह भयानक 

आहे कारण तो स ट म कर ट करतो. या पे ा ह भयानक हायरस 

सुर ा यव थेला फाटा देऊन नेटवकवरती पसरतो. हायरस ईमेल 

अटॅचमट, डाऊनलोड ो ाम हणून कंवा CD तून पाठवू शकतो.  ईमेल 

अटॅचमट, डाऊनलोड ो ाम कंवा CD पाठवणा याला हे मा हत नसते क 

यात हायरस आहे.  

काह  हायरस  लगेच कायरत होतात तर काह  तसेच राहतात 

आ ण ठरा वक वेळेस कायरत होतात. 

ईमेल हायरस हा ईमेल अटॅचमट बरोबरच असतो आ ण खूप 

जणांना जातो, काह  वेळेस तर या वर डबल ि लक न करताह  हा कायरत 

होतो. हायरसमुळे खाल ल कारचा ास होऊ शकतो: 

१. कॉ युटर नवर ासदायक मेसेज दसतात . 

२. मेमर  कंवा ड क पेस कमी करतात. 

३. असले या डाटा फेरफार करतात. 
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४. फाइ स ओ हरराईट कंवा न ट करतात. 

५. हाड ाइ ह इरेज करतात. 

उदाहरण: 

१९९९ म ये मे लसा नावाचा हायरस इतका श तीशाल  होता 
क माय ोसो ट आ ण अशा ब याच मोठया कंप यांना हा हायरस जाई 

पयत यां या ईमेल स ट म बंद ठेवा या लाग या. 

उदाहरण: 

Chernobyl कंवा Spacefiller हे तैवान म ये ल हले गेलेले 

कॉ युटर हायरस आहेत. हा सवात घातक असा हायरस आहे जो 
इ फेकटेड स ट म मधील संवेदनशील मा हती न ट करतो, आ ण काह  

वेळेस BIOS स ट म कर ट करतो.Chernobyl हायरस CIH नावा या 
हायरस नंतर अि त वात आला, याचा सबंध यु े न म ये घडले या 
नुि लयर अपघाताशी आहे, हा हायरस २६ ए ल १९८६ रोजी 
अपघाता या दवशीच कायरत झाला होता. 
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66.  वेब डफेसमट 

वेबसाईट डफेसमट हणजे मुळचे वेबपेज हटवून या ठकाणी 
दसुरे (अ ल ल कंवा बदनामीकारक व पाचे) पयायी वेबेपेज हॅकरने 

बदलणे. धा मक आ ण सरकार  साईट हॅकरकडून नेहमी याचा मु ा 
सांग यासाठ  कंवा नदशने कर यासाठ  डफेस के या जातात. यात 

आ ेपाह मजकूर कंवा फोटोचा वापर केला जातो, आ ण हॅकर या 
व श ठ शैल चे देखील दशन होत असते याव न याची ओळख पटते. 

ह डफेसमट फ त राजक य कारणांसाठ च होत नाह  तर काह  वेळेस 

मजा हणून ह केले जाते. मोठयाला कंप या या वेबसाईट देखील डफेस 

के या जातात, हणूनच अशा कंप या या बाबतीत खूप काळजी घेत 

असतात. वेबसाईट या सं थेची तमा दश वत असतात आ ण यावर 

केलेला ह ला ह गंभीर बाब समज यात येते. अशा कारामुळे लोकांची 
वेबसाईट वर ल व वासाहता कमी होते व या या काय मते वषयी 
संशय नमाण होतो. अशा कारचा ह ला झा यावर साईट काह  

कळासाठ  बंद ठेव यात येतात यामुळे ह खूप नुकसान होते. 

उदाहरण: 

महेश हा े आ ण आनंद खरे(उफ डॉ. नेउरकर ) यांना २००२ 

म ये मंुबई सायबर ाईम सेलची वेबसाईट डफेस के याब ल अटक 

झाल  होती. यांनी पासवड या कंग सॅा टवेअर वाप न पो लस 
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वेबसाईटचा FTP पासवड याक केला. यांनी साईटचे होमपेज अ ल ल 

मजकुराने भ न टाकले तसेच २५५ अमे रक  नाग रकांचे े डीट काड नंबर 

चोर याचा यां या वर आरोप होता. 

उदाहरण : 

२००१ म ये २०० भारतीय साईट हॅकक न डफेस कर यात 

आ या हो या. हॅकरनी  यावर मृ युचे च ह, पाक इंग, अ ला हु अकबर 

असे श द ल हले होते. आ ण 123medicinindia.com या केस म ये 

“Catch me if uuu can my deraz lazy adminzzz”  हा मेसेज पो ट केला 
होता यात यांनी स ट म अॅड मनी ेटरला आ हान केले 

होते.‘Pakistani Cyber Warriors’ या नावाने काम करणा या गटाने हे 

काम केले होते. 

उदाहरण: 

२००६ म ये iSKORPiTX असे हॅडल वापरणा या तु कश हॅकरने 

एका स हर ुपला हॅककेले होते, यामुले यांनी एका दवसात 38,500 

साईट    

 बंद पाड या हो या. 

उदाहरण: 
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र ववार ६ जुलै २००३ म ये फ ट डफेसर आ हान झाले होते, यात सव 

थम ६,००० साईट डफेस करणा याला वशेष प रतो षत होते. हे आ हान 

६ तासांसाठ  होते,आ ण यात गुण हे स हर या ऑपरे टगं स ट म या 
आधारे दे यात आले होते. 

Windows: 1 point, 

Linux: 2 points, 

BSD: 2 points, 

AIX: 3 points, 

HP-UX: 5 points 

Macintosh: 5 points 
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                                            67.  ि ह शगं 

मोबाईल बँ कंगचा वाढता वापर आ ण आ थक यवहार 

ऑनलाईन कराय या मतेमुळे ि ह शगं ह ले हे सायबर ह लेखोरां या 
आवडीचे बनले आहेत. हे फ शगं या टे लफोन समतु य आहे. हा श द 

हॉइस आ ण फ शगं या म णातून तयार झाला आहे. ि ह शगं हे 

गु हेगार  कर यासाठ  हॉइस ईमेलचा  वापर करणे होय VoIP (voice 

over Internet Protocol). लॅडलाईन कंवा मोबाईलचा वापर क न 

वैयि तक कवा आ थक मा हती मळवणे आ ण याचा गैरवापर करणे 

हणजे ि ह शगं होय. ि ह शगंचा शोध घेणे हणूनच खूप अवघड असते. 

हणून जे हा अशा कारची संशया पद घटना घडेल ते हा लगेच संबं धत 

अ धकाऱयाला संपक साधा. 
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68.  वायर टॅ पगं 

वायर टॅ पगं हणजे फोन कंवा इंटरनेट वर ल संवाद ततृीय 

प ाने लपून ऐकणे.हे एक इले ो नक हेर गर  आहे, यात डाटा कंवा 
वोईस ा स मशन अन धकृत पणे एखादे अवजार वाप न कंवा हेर गर  

क न ऐकणे, कंवा रेकॉ डग उपकरण वाप न, कंवा वायरलेस कने शन 

असेल तर ोडका ट डाटा इंटर ीट करणे, अशा कार या गो ट  

करतात.वायर टॅ पगं हे इले ो नक व पात टेल फो नक आ ण 

टेल ा फक संवादावर देखरेख ठेवणे आहे .     

उदाहरण: 

ीक टे लफोन टॅ पगं केस २००४-०५ म ये १०० पे ा जा त 

ीक या संसदे या सद यानचे धानमं यांसह, व र ठ सनद  

अ धकारयानचे मोबाईल अवैध पणे एक वषा करता टॅप केले होते. ीक 

सरकार या असे ल ात आले क  २००४ ऑलं पक खेळा या सुर े या 
करणाव न परक य गु तहेर खा याने ह कारवाई केल  होती. आ ण हे 

यांनी वोडाफोन ीस मोबाईल नेटवक सब स ट म अवैधर या वाप न 

केले होते. 

उदाहरण: 
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रा डया टेप वाद हा नीता रा डया आ ण राजकारणी, उ योगपती,सनद  

अ धकार , प कार  इ. संवाद २००८-०९ म ये भारतीय आयकर 

वभागाकडून टॅप कर यात आले होते. हे संवाद २G पे म घोटाळा 
आ ण इतर असं वधा नक गो ट  कर यासाठ  चालु असले या योजनेचा 
पुरावा ठरले.    
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69. वॉम 

कॉ युटर वॉम हे याड अलोन मालवेअर ो ाम आहे जो 
कॉ युटर नेटवक वाप न सगळीकडे पसरतो आ ण इतर कॉ युटर 

पयत पोहचतो. कॉ युटर हायरस माणे याला कोण याह  फाईल कंवा 
ो ामला जोड याची गरज नसते. वो स हे हायरस पे ा जा त घातक 

आहेत कारण यांना पसर यासाठ  कोण याह  ो ामची गरज नसून 

वतं  पणे ते रे ल केट होऊ शकतात. एकदा का तुम या कॉ युटरम ये 

आला क तो नेटवक मधील अशा कॉ युटरचा शोध घेईल यात सार या 
कार या सुर ा पळवाटा असतील, आ ण जर असे काह  सापडले तर वोम 

या कॉ युटर म ये सरळ वेश करेल, आ ण ह या परत करेल. 

ऑपरे टगं स ट म म धल वयंच लत आ ण युझरला न दसणा या 
भागाचा वोम उपयोग करतो. वोमचा सारमुळे जे हा स ट म आ ण 

नेटवक लो हो यास सुरवात होते ते हाच यांचे अि त व जाणवून येते.    

वॉम अनेक कारची काय क  शकतात जसे क DOS ह ला, 
मे लगं सु वधेला अॅ याच होऊन अ ेस ल ट मधील सवाना मेल 

पाठवतात,तुम या फाईल ओ हर राईट करतात, तुमचा कॉ युटर लो 
आ ण नकामी करतात. 
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उदाहरण: 

Nuwar OL हा एक वॉम आहे, याचा ईमेल वारे सार केला 
जातो. आ ण या ईमेलचा स जे ट "You Are In My Dreams," "I Love 

You So Much," "Inside My Heart Is You," इ . अशा कारचा असतो. या 
मेल म ये एक वेब लकं असते, जर का आपण ती अॅ सेस केल  तर एक 

मा लशीअस वॉम डाऊनलोड होईल. आ ण आपला खरा उ ेश 

लपव यासाठ , वॉम आप याला एक रोम टक भेट काड असले या 
वेबसाईटला डायरे ट करेल. एकदाका वॉमने कॉ युटर इ फे ट झाला क 

तो अ ेस बुक मधील सवाना असाच मेल पाठवतो. याचा सवात दरूगामी 
प रणाम हणजे हा जे काह  कॉ युटर कंवा नेटवक इ फे ट झाला 
असेल याची कामगीर  खालाव यास कारणीभूत ठरतो.     

 

 

उदाहरण: 

I Love You हा एक हायरस आहे  याचा ईमेल वारे सार केला 
जातो, आ ण या ईमेलचा स जे ट "I Love You" असा असतो व 

यासोबत एक अटॅचमट असते. जर का हा मेल ओपन कर यात आला तर 

MS Outlook या अ ेस बुक मधील येकाला हा ईमेल पाठवला जातो. 
आ ण हा मेल र स ह करणा या या हाड ड क मधील JPEG, MP3 आ ण 
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इतर कार या फाई सला नुकसान पोहचवले जाते. सं थे या 
नेटवकम ये ईमेल हाताळ यासाठ  MS Outlook चा खूप वापर केले 

जातो. अशा सं थाम ये युझर ते युझर हा हायरस खुप जलद गतीने 

पसरवता येतो. ४ मे २००० म ये हा मेल इत या जलद गतीने सा रत 

पावला होता क फोड मोटारसार या मोठया कंप यांना देखील यांची 
ईमेल सु वधा बंद ठेवावी लागल  होती. एका दवसात ४९ म लअन 

लोकांना हा मेल मळा याची न द झाल  आहे. 

 

उदाहरण: 

१३ जुलै २००१ म ये कोड रेड नावाचा कॉ युटर वोम इंटरनेटवर 

आढळला होता, या कॉ युटरवर माय ोसो टचे IIS वेब स हर चालू होते 

या कॉ युटरवर याचा ह ला झाला होता. याचे नाव कोड रेड ठेव यात 

आले कारण या हायरसचा शोध लावणारे या वेळेस कोड रेड माउनटन 

डयू हे पेय पीत होते. 
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70. XSS ह ला 

XSS हे ोस साईट ि ट ंगचे सं त प आहे, या कार या 
ह याम ये एका व वासाह वेबसाईटम ये मा लशीअस कोड दाखल 

केला जातो. यात ह लेखोर XSS चा वापर क न संशय येणारनाह  अशा 
युझरला मा लशीअस ि ट पाठवतो. युझर या ाउझरला ि टची 
व वासाहता तपास यासाठ  कोणताह  माग उपल ध नस याने, ह 

ि ट खर  आहे असे समजूनच रन केल  जाते. मा लशीअस ि ट 

वेबपेज म ये दाखल क न, ह लेखोर संवेदनशील मजकूर, कुक ज, आ ण 

ाउझरकडून युझर तफ ठेव यात आलेल  मा हती ह मळवू शकतो. XSS 

ह याचा वाटा सव सुर ाह या पैक  ८०.५% इतका आहे असे 

स यानटेकनी २००७ या अवहालात हंटले आहे. यातून होणा या 
प रणामांची या ती मोठ  असू शकते. 

 

उदाहरण: 

साशा या वेबसाईट म ये एक कमटचा टॅब उपल ध होता, याचा 
वापर अ बम मधील फोटोवरती कमट कर यासाठ  केला जात होता. पण 

या कमट इनपुट होताना कोणतीह  तपासणी होत न हती. मग गोगो 
(ह लेखोर य ती) साशा या वेबसाईटला भेट देतो, जो क त या 
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गतीवर जळत असतो. आ ण यांनी या कमट या जागी खाल ल कोड 

दाखल केला 

Hi Sasha, very gud job, keep it up! 

<img src=”http://google.com/images/logo.gif” 

onload=”window.location=’http://sam.com/’” />     

यामुळे येक वेळी जे हा कोणी साशाचा वेबसाईट वर ल फोटो 
पाह याचा य न करत असे ते हा तो गोगो या वेबसाईटला डायरे ट 

केला जाई. 
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71. झरो ड ेअटॅक 

यास झरो अवर अटॅक असे ह हणतात. या कर या ह यात 

अगोदरच मा हत असले या कॉ युटर दबुलतेचा गैरफायदा उठवला 
जातो, आ ण यावर ल उपाय कुणालाच मा हत नसतो. झरो डे अटॅकचा 
वापर ल य केले या सॅा टवेअर या डे हलपरने या दबुलते ब ल 

काह तर  कर याअगोदरच ह लेखोर अटॅक करतो. जसे आपण प हले क 

या दबुलते ब ल काह  मा हती नस यामुळे अशा कारचे ह ले रोखणे 

अश य होते. ब याचदा सॅा टवेअर बाजारात आ यावर यातील दबुलता 
कंपनी या ल ात येते, अशा वेळी मग यावर ल पॅच बाजारात परत 

दाखल केले जातात आ ण दबुलतेवर मात कर याचा य न केला जातो. 
सॅा टवेअर नमा यां या अगोदरच ो ामरला अशा दबुलतेचा प ता 
लाग यामुळे तो नि चंतपणे याचा फायदा उठवतो. आ ण या दबुलतेवर 

कंपनीकडून पॅच दले गेले असले तर  बरेच जण आपले सॅा टवेअर 

वरचेवर अपडेट करत नाह त.      

उदाहरण: 

९ नो हबर २००६ म ये झरो डे अटॅक झाला होता जो Windows 

या काह  भागा पुरताच मया दत होता, यास XMLHTTP ४. ० ActiveX 

Control हणतात. जे हा इंफे टेड पेज वेब ाउझर म ये उघड यात येते 

ते हा ते ह लेखोरास बफर ओ हर लो घडवून आण यास मदत करते. 
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आ ण परत ह लेखोर इथे पायवेअर डाऊनलोड क न युझरचा डाटा 
देखील चो  शकतो. 

 

उदाहरण: 

२०१० म ये अयाडोबनी यां या र डर आ ण फलाश या 
उ पादनान वरती झरो डे अटॅकची सूचना दल  होती. यासाठ  कारणीभूत 

असले या दबुलतेची न दणी गंभीर अशी कर यात आल  होती, याचा 
प रणाम Adobe Flash Player 10.0.45.2 आ ण अगोदर या Windows, 

Macintosh, Linux and Solaris या ऑपरे टगं स ट मला होणार होता. 
या दबुलतेमुळे कॉ युटर याश ह होऊ शकत होता आ ण ह लेखोराला 
स ट मचे नयं णह  मळत होते. 
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                           72.  झयुस 

यास Zbot हणूनह  ओळखले जाते, हा एक ोजन हॉस आहे. हा 
सग यात मोठा आ ण खतरनाक बँ कंग ोजन आहे. याचे मु य काम 

पैसे चोरणे आ ण बँकेशी संबं धत मा हती चोरणे हे आहे. याचा सार 

मु य वे क न ाइ हव न डाऊनलोड क न, फ शगंचा वापर क न केला 
जातो. याचा संबंध सोशल म डयाशी सु ा आहे, ब याच वेळा हा ोजन 

खोटॅ ड र वे ट कंवा कने शन म ये लपलेला असतो. याचा जुलै २००७ 

म ये थम शोध लागला जे हा US Department Of Transport मधून 

मा हती चोर यात आल  आ ण माच २००९ म ये याला आणखीन स ी 
मळाल . 

 या ोजननी कॉ युटरला इ फे ट केले असले तर  तो सु त 

अव थेतच  राहतो, पण जे हा युझर फोम भर यासाठ  एका व श ठ 

वेबपेजला भेट देतो ते हा हा सतक होतो. याचे सग यात मह वाचे वै श ट 

असे क यामुळे आप याला ाउझर पातळीवरच एखादे इनपुट फ ड 

जोडता येणे श य आहे. हणजे क युझरला बनावट वेबसाईटला भेट न 

यायला लावता एखा या व वासाह वेबसाईट वरतीच जा तीचे फ ड 

जोडून युझरची फसवणूक करता येते. यो य या मा हतीचा अॅ सेस करे 

पयत हा ोजन सु त अव थेतच राहतो. 
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उदाहरण: 

माच २०१०, यानहयाटन फेडरल कोटात सायबर ोड डफेनडंट 

आरोप होऊन श ा झाल  होती. तपासात आढळून आले क  लोबल बँक 

ोड क म म ये झयुस ोजनचा वापर झाला होता. आ ण इतर मालवेअर 

वाप न US बँके या खा यातून म लयन डॉलस चोर यात आले होते. 

उदाहरण: 

नकोलस गार फुल न यास लोबल बँक ोड क ममधील 

सहभागामुळे यानहयाटन फेडरल कोटाने दोन वषाची कारावासाची श ा 
ठोठावल  होती. यात मालवेअर ह ला क न US अकाउंट मधून ३ 

म लयन डॉलस या वरती पैसे चोर यात आले होते. 

उदाहरण: 

बँक ोड क मचा भाग हणून पूव युरोपातील हॅकरनी सायबर 

अटॅक क न US मधील लहान मोठया उ योगां या बँक अकाउंट मधून 

पैसे चोरले होते. आ ण या ह यात झयुस ोजनचा वापर कर यात आला 
होता. जो यां या कॉ युटर वर ल क ो स न द क न घेऊन मा हती 
चोरत होता आ ण हॅकर हॅच मा हतीचा वापर क न पैसे चोरत होते. 
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73.  झ बी 

कॉ युटर शा  असे सांगते क झ बी हा एक असा कॉ युटर 

असतो क जो इंटरनेटशी जोडलेला असतो पण याची सुर ेशी तडजोड 

झालेल  असते. आ ण हॅकर याचा वापर क न पीडीत य तीचा कॉ युटर 

गु तपणे नयं त करत असतात.  साधारणतः युझर या सव घडामोडी 
पासून दरूच असतो कारण हे सव या या नकळत घडत असते. झ बीचा 
ईमेल याम पाठव यासाठ  खूप वापर केला जातो. २००५ म ये याचे 

माण ५०-८० % इतके होते. तसेच इतर अनेक सायबर गु हे कर यासाठ  

याचा वापर कर यात येतो. झ बी कॉ युटरचा सुगावा लाग यासाठ  

खाल ल कार या गो ट  आपण तपासू शकतो. 

- आपण याम पाठवत आहात अशा कारचे आरोप करणारे आपणाला 
ईमेल येतील. 

- तु ह  न पाठवलेला ईमेल मेसेज तु हाला तुम या ओउट बॉ स म ये 

दसेल. 

- पूव  पे ा जा त माणात तुमचा कॉ युटर उजा वापरेल यामुळे 

आपल  स ट म लो होईल. 
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              IP अॅ से  

इंटरनेटचे कामकाज समज यासाठ  सग यात मुलभूत बाब  IP 

अॅ ेस (इंटरनेट ोटोकॉल अॅ ेस ) हणजे काय हे अगोदर पा हले पा हजे. 

इंटरनेटवर असणा या येक कॉ युटरसाठ  एक यु नक असा मांक 

असतो यास IP अॅ ेस असे हणतात. याचा वापर क न आप याला 
कॉ युटरची ओळख पडताळता येते. कॉ युटर इंटरनेटवर एकमेकांशी 
या IP अॅ ेसचा वापर क नच संपक साधतात. उदा:  173.194.36.5 हा एक 

IP अॅ ेस  आहे. अशाच करची अजून एक सं ा हणजे डोमेन नेम. 

समजा एक वेबसाईट www.google.com जी एका कॉ युटरवर हो ट  

आहे याचा IP  अॅ ेस173.194.36.5 आहे. जर तु ह  वेब ाउझर 

म ये http://173.194.36.5 असे टाईप केले तर गुगलची वेबसाईट( 

www.google.com) लोड होईल. पण येक वेळेस अशा कारे मोठा 
नंबर ल ात ठेवणे अश य आहे, या ऐवजी वेबसाईटचे नाव सोपे असते. 

आ ण या कारणासाठ  डोमेन नेम स ट म (DNS)चा उगम झाला. सा या 
भाषेत सांगायचे तर DNS हे एका मोठया टे लफोन डरेक  सारखे आहे, 

यात डोमेन नेम आ ण या याशी स ल न IP अॅ ेसचा यात समावेश 

असतो. याच DNS यं णेमुळे आपण वेब ाउझर म ये 

http://173.194.36.5 ऐवजी http:// www.google.com असे टाईप क  

शकतो, आ ण मग साईट लोड  होईल.  
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उदाहरण: 

 एखादा य ती इंटरनेटशी कसा जोडला जातो हे समज यासाठ  

आपण एक उदाहरण पाहू, सा यानी इंटरनेटचा वापर 

कर यासाठ  नुडल इंटरनेट सेवा वापरल . यामुळे नुडलने तला 
एक राऊटर पुरवला जो ती त या घर या कॉ युटरला जोडेल. 

या बरोबरच नुडलने DNS सवर अॅ ेस (67.19.217.53) ह 

दलेला असतो.  
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नुडलकडे यां या ाहकांना दे यासाठ  खुपसा या IP अॅ ेसचा 
सं ह असतो. जे हा सा या तचा राऊटर सु  करेल, नुडल याच सं हातून 

एक IP अॅ ेस तला पुरवेल, जो पयत सा या इंटरनेटचा वापर करेल तो 
पयत  तचा कॉ युटर याच IP अॅ ेसचा वापर करेल. पण जे हा ती 
इंटरनेट वापरणे बंद करेल ( तचा राऊटर बंद करेल) तो IP अॅ ेस नुडल या 
सं हात परत जाईल, व इतर इंटरनेट वापरक याना पुर वला जाईल.  

जर सा या डायना मक IP अॅ ेसचा वापर करत असेल तर येक 

वेळी नवीन पणे जे हा ती इंटरनेटशी जोडल  जाईल ते हा येक वेळेस ती 
नवीन IP अॅ ेसचा वापर करेल. पण जर ती अ धक पैसे भ न नुडल कडून 

टया टक IP अॅ ेस मळवू शकते.                                  

समजा सा याने त या ाउझर म ये www.google.com असे 

टाईप केले, तर आता त या ाउझर गुगलचा IP अॅ ेस लागेल, जो क 

नुडल या DNS सवर व न तला मळेल. आ ण एकदा का सा या या 
ाउझरला ह मा हती मळाल  क google.com चा IP अॅ ेस 

173.194.36.5 हा आहे, क लगेच तो गुगलचे पेज लोड करेल. सा याचा 
कॉ युटर काह  काळासाठ  ह मा हती से ह क न ठेवतो,पुढ ल वेळेस 

जे हा सा या www.google.com असे ाउझर म ये टाईप करेल ते हा 
कॉ युटर म ये से ह असलेला IP अॅ ेसचा वापर होईल, यासाठ  आता 
नुडल या DNS सवरशी संपक साध याची  गरज भासणार  नाह .   
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IP अॅ ेस ब ल अ धक मा हती:  

या भागात इंटरनेट ोटोकॉल 4 ब ल चचा केल  आहे.  

येक IP अॅ ेसची ४ ऑ टेट म ये वभागणी असते. आ ण 

पूण वराम वाप न यांना अलग कर यात आलेले असते, आ ण येक 

ऑ टेट म ये 0  ते 255 पैक  कोणतीह  सं या असू शकते. 

                                         0 – 255. 0 – 255. 0 – 255. 0 – 255  

   उदाहरण: 180.110.200.203 

हणजेच अशा IP अॅ ेसची सं या 256 x 256 x 256 x 256, 4  

अरब पे ा जा त आहे. एका ऑ टेट म ये आठ बायनर  बटस असतात. 

आ ण सव चार ऑ टेट मळून याचे 32 बटस होतात.  

काह  IP अॅ ेस संर त असतात जे क 0.0.0.0 आ ण 255.255.255.255. 

IP अॅ ेसची दोन भागात वभागणी असते, एक भाग नेटवक 

वषयीची मा हती देतो तर दसुरा हो ट (कॉ युटर) वषयी मा हती देतो. 
IP अॅ ेसची ऑ टेटनुसार याची वगवार  केलेल  असते. 

वग A IP अॅ ेस म ये प ह या ऑ टेट म ये 1 ते  126 पैक  कोणताह  अंक 

असू शकतो, आ ण उरले या ऑ टेटम ये 0 ते  255 पैक  कोणताह  अंक 

असू शकतो. या IP अॅ ेस म ये प हल ऑ टेट नेटवक वषयी मा हती देत 

आ ण बाक  ऑ टेट हो टs (कॉ युटर) वषयी मा हती देतात. 
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समजा नुडल बँकेचा वग A चा IP अॅ ेस आहे, यात याचा प हला 
ऑ टेट “124” आहे, आ ण संपूण IP अॅ ेस 124.110.200.203           

 

124.110.200.203 

 

  

वग B IP अॅ ेस म ये प ह या ऑ टेट म ये 128 ते 191 पैक  

कोणताह  अंक असू शकतो, आ ण उरले या ऑ टेटम ये 0 ते  255 पैक  

कोणताह  अंक असू शकतो. या IP अॅ ेस म ये प हले दोन ऑ टेट नेटवक 

वषयी मा हती देत आ ण बाक  ऑ टेट हो ट(कॉ युटर) वषयी मा हती 
देतात. 

समजा नुडल बँकेचा वग B चा IP अॅ ेस आहे, यात याचे  प हले  दोन 

ऑ टेट “180.110” आहे, आ ण संपूण IP अॅ ेस 180.110.200.203 

 

180.110.200.203 

 

  

  

नेटवक 
हो ट 

नेटवक हो ट 
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वग C IP अॅ ेस म ये प ह या ऑ टेट म ये 192 ते  223  पैक  कोणताह  

अंक असू शकतो, आ ण उरले या ऑ टेटम ये 0 ते  255 पैक  कोणताह  

अंक असू शकतो. या IP अॅ ेस म ये प हले तीन ऑ टेट नेटवक वषयी 
मा हती देत आ ण बाक  ऑ टेट हो ट(कॉ युटर) वषयी मा हती देतात. 

समजा नुडल बँकेचा वग C चा IP अॅ ेस आहे, यात  याचे प हले तीन 

ऑ टेट “200.110.189”  आहे, आ ण संपूण IP अॅ ेस 200.110.189.203 

 

 

200.110.189.203 

 

  

127.0.0.1 हा IP अॅ ेस लोकल कॉ युटरसाठ  आर त असतो. याच 

माणे जे IP अॅ ेस 224 आ ण या पुढचे आहेत ते आर त असतात.  

वैयि तक नेटवक या वापरासाठ  आर त असलेले IP अॅ ेस:         

           10.0.0.0 – 10.255.255.255 

           172.16.0.0 – 172.31.255.255 

           192.168.0.0 – 192.168.25.255 

नेटवक हो ट 
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